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Kritik mot Region Halland for att ha lamnat ut personuppgifter till
tredje land i strid med gallande lagstiftning m.m.

Beslutet i korthet: Region Halland lamnade inom ramen for ett utvecklingssamarbete
med Brigham and Women'’s Physicians Organization Inc. (BWPO), med séte i USA, i
april 2016 ut uppgifter ur patientjournaler till BWPO. Uppgifterna lamnades ut utan
patienternas namn och personnummer men med angivande av ett [Spnummer for
varje patient (pseudonymisering). Patienternas personnummer och |[6pnummer
bevarades i en referensfil som inte lamnades ut till BWPO.

ChefsJO uttalar inledningsvis att uppgifter ur patientjournaler typiskt sett ar
information som ar mycket kanslig ur integritetssynpunkt och som inom hélso- och
sjukvarden skyddas genom dels bestammelser om hur personuppgifter far behandlas,
dels bestammelser om sekretess och tystnadsplikt. ChefsJO framhaller vidare att
utvecklingsarbete som utfors pa vetenskaplig grund och innefattar behandling av
kansliga personuppgifter kréaver etikgodkédnnande, men har vid granskningen av
dessa arenden utgatt frn att det aktuella samarbetet enbart har innefattat annat
kvalitets- och utvecklingsarbete.

| beslutet konstaterar chefsJO att de uppgifter som lamnades ut till BWPO inte var
helt avidentifierade eftersom det med hjalp av referensfilen fortfarande var méjligt att
identifiera enskilda individer. Uppgifterna var dérmed att anse som personuppgifter.
ChefsJO slar darefter fast att kraven i personuppgiftslagen for dverféring av
personuppgifter till tredje land inte var uppfyllda vid utlamnandet till BWPO. Regionen
kritiseras for att ha lamnat ut personuppgifter i strid med da gallande lagstiftning.

Nar det galler fragan om utlamnandets foérenlighet med sekretesslagstiftningen
konstaterar chefsJO att pseudonymisering i sig kan medfora att det saknas risk for att
en enskild person ska lida skada eller men, och att uppgifterna darmed kan lamnas
ut. Det ar emellertid viktigt att en myndighet &ven vid utlamnande av uppgifter i
pseudonymiserad form gor en noggrann sekretessprévning utifran férhallandena i
varje enskilt fall. | det hér fallet fanns flera omsténdigheter som chefsJO anser borde
ha manat till forsiktighet, bl.a. att uttdmnandet avsag uppgifter som dels var av mycket
integritetskénsligt slag, dels rent generellt kan underlatta identifiering av enskilda
individer. | vilken utstréckning det faktiskt har varit mdjligt att identifiera enskilda
individer har inte kunnat klarlaggas genom utredningen. Enligt chefsJO:s mening
framstar det dock inte som osannolikt att s.k. bakvagsidentifikation i vissa fall skulle
ha varit mojlig. ChefsJO konstaterar att utlAmnandet inte tycks ha féregatts av nagon
egentlig sekretessprdvning hos regionen och ar darfor kritisk till hanteringen.
Regionen kritiseras aven for bristande dokumentation i arendet.
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Anmaélningarna

| tva anmélningar som kom in till JO den 9 oktober 2017 (dnr 6794-2017) och
den 12 oktober 2017 (dnr 6864-2017) framforde AA och BB klagomal mot
Region Halland och anférde i huvudsak féljande:

Region Halland har ett pagaende forskningssamarbete med Brigham and
Women’s Hospital i Boston. Regionen har skickat kénsliga uppgifter ur
patientjournaler till USA utan att det mottagande sjukhuset tecknat nagot
sekretessavtal. Regionen har inte heller informerat berorda patienter.

Utredning

Anmalningarna remitterades till Region Halland, regionstyrelsen, for yttrande. |
sitt remissvar anforde regionstyrelsen i huvudsak foljande:

Omstandigheter

For att mota halso- och sjukvardens framtida utmaningar har Region Halland
sedan 2015 bedrivit ett omfattande forandringsarbete av hélso- och sjukvarden i
Hallands lan bendmnt Framtidsarbetet.

Ur Framtidsarbetets inledande analyser drogs slutsatsen att det fanns ett stort
behov av en mer I&ngsiktig strategi for hilso- och sjukvarden i Region Halland.
Framtidsarbetet och de slutsatser som dragits i detta arbete ligger till grund for
Region Hallands halso- och sjukvardsstrategi for perioden 2017—-2025 och som
antogs av Regionfullméaktige i november 2016. Strategin har ett flertal
fokusomraden, bl.a. ska regionens halso- och sjukvard praglas av flodes- och
resurseffektivitet samt skapa goda forutsattningar for patientnara forskning vars
resultat ska integreras i det I6pande arbetet.

Som ett led i Region Hallands forbattringsarbete bedriver regionen — liksom
andra landsting och regioner — analyser pa varddata i verksamheten. Ett problem
&r att regionen forfogar dver en stor méngd olika data, men besitter inte sjalv
fullt ut den expertis som kravs for att utnyttja denna kunskap i form av analyser
av vardfloden, behandlingsmetoder och kostnader per patient éver tid. For att
kunna utveckla kvalitén i varden finns ett behov av att kunna analysera fakta pé
gruppniva.

Den 29 januari 2016 beslutade darfor regionstyrelsen i Region Halland om att
godkanna tecknandet av ett flerarigt samarbetsavtal med Brigham and Women’s
Hospital i Boston, USA, géllande forskning och utveckling, att uppdra at
regionstyrelsens ordférande att teckna avtalet och att resultatet av samarbetet ska
aterredovisas till regionstyrelsen fortlopande.

Samarbetsavtal tecknades sedermera den 2 februari 2016 mellan Region Halland
och Brigham and Women’s Physicians Organization Inc. (BWPO). BWPO ér
den juridiska person som ansvarar for verksamheten vid sjukhuset Brigham and
Women’s Hospital i Boston (BWH), USA. Samarbetet strécker sig enligt avtalet
t.o.m. 2 februari 2019. Av avtalet framgar bl.a. att parterna ska iaktta
tystnadsplikt avseende alla uppgifter inom ramen for samarbetet.

Det finns flera anledningar till att Region Halland har valt att samarbeta med
BWPO. BWPO har lyckats vél i sitt utvecklingsarbete av BWH:s verksamhet,
och det finns manga likheter med den forandringsresa Region Halland behover
gora. BWPO har optimerat sin akutsjukvard och genomfort de forandringar i
arbetssétt som Region Halland har framfor sig. BWH rankas vidare som en av
USA:s topp tio sjukhus, liksom bland akutsjukhus. Sjukhuset har ocksa en erkant
hdgkvalitativ forskning som kan stimulera till 6kad forskning och héjd
kunskapsniva i Halland. Sjukhuset samarbetar med bl.a. Harvard Medical
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School. Samarbetet har av regionstyrelsen bedémts, kort sagt, vara férenligt med
och nddvandigt for regionens langsiktiga halso- och sjukvardsstrategi (se ovan).

Det dvergripande syftet med samarbetet &r att “optimize the level of care and at
the same time increase quality of care, reduce costs and increase the patient
satisfaction.” | korthet stipulerar samarbetsavtalet féljande gemensamma arbete:

1) Utveckla metoder for att analysera de data som redan finns i Region Halland.
2) Utveckling av akutprocessen med syfte att forbattra akutvarden i Halland.
3) Skapa utdkade mojligheter till forskning inom Region Halland.

I det foljande uppehaller sig yttrandet vid punkten 1 ovan (”Utveckla metoder for
att analysera de data som redan finns i Region Halland™).

Som framhéllits &r flodes- och resurseffektivitet ett av fokusomradena i Region
Hallands halso- och sjukvardsstrategi for att optimera tillgangliga resurser. Vad
som avses har ar analyser av hélso- och sjukvardens floden pé systemniva,
identifiera problemomraden och kunna forutse vilka effekter olika atgarder kan
ge. Det kan handla om att identifiera t.ex. inadekvat lakemedelsbehandling av
vissa diagnoser, bristande uppfdljning av utskrivna patienter fran den slutna
varden, t.ex. vid akutsjukvard, eller halsorelaterade (dolda) risker som inte
uppmarksammas i tillrdcklig hog grad, t.ex. hjértsvikt samt komplext sjuka
patienter. ldentifieringen av sddana brister i verksamheten kan ske medelst
datorsimuleringar baserade pa tillgangliga data. Som referenser for att hitta
flaskhalsar” och avvikelser kan man anvanda riktlinjer for vard, t.ex.
Socialstyrelsens nationella riktlinjer, eller jamforelsetal fran Nationella
Kvalitetsregister.

En anledning till att Region Halland inledde ett samarbete med BWPO inom
forskning och utveckling pa halso- och sjukvardens omrade &r att BWPO besitter
en unik kompetens inom flodes- och resurseffektivitet och datorsimulering. Det
stod darfor tidigt klart i samarbetet mellan Region Halland och BWPO att
BWPO skulle bygga upp en data- och simuleringsmiljo for sddana analyser at
regionen — pa plats i Halland. Denna data- och simuleringsmiljo, benamnd
SHARRP (Strategisk HalsoAnalysPlattform) fardigstélldes i november 2016.
SHARP bygger i stort pa de metoder och analysverktyg som BWPO sjélva
anvander.

For att kunna bygga SHARP krévdes en ingdende analys av befintliga data i
olika vardadministrativa system som regionen forfogade sjalv over. Det
forutsatte, enkelt uttryckt, ett forarbete i form av en “’kartlaggning” av befintliga
typer av data, datastrukturer, datafléden och vardprocesser inom regionens halso-
och sjukvardsverksamhet. Sadana analyser behovde dessutom goras pa
individuella patientfléden. Eftersom analysverktyg och tillganglig
datakompetens fanns i BWPO:s datacenter i Boston, dvervagdes ett utlimnande
av data fran Region Hallands hélso- och sjukvardsproduktion for 2015 till
BWPO.

Under februari—april 2016 bedrevs inom regionkontoret ett forberedande arbete
att sammanstalla data for BWPO:s analys. En central fraga under beredningen
utgjorde skyddet for enskilda individers uppgifter om hélsa och personliga
forhallanden och de rattsliga forutsattningarna for att kunna lamna ut
uppgifterna.

Eftersom kénsliga uppgifter skulle dverforas till en mottagare i ett annat land och
regionen skulle f& en samre kontroll 6ver uppgifterna, férdes diskussioner bland
berérda medarbetare pa regionkontoret vilka variabler (uppgifter) som skulle
kunna lamnas ut for att uppna tillracklig kvalitet i analysarbetet utan att samtidigt
roja enskilda individer. Det bestdmdes att uppgifterna skulle Idmnas utan
angivande av namn och personnummer, men med ett I6pnummer for varje grupp
om uppgifter per individ for att sérskilja data mellan individer. Darmed var
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bedémningen att varken offentlighets- och sekretesslagstiftningen eller
persondataskyddsregleringen blir tillamplig pa utlamnandet.

Det bestdmdes att datauttaget skulle omfatta 18 variabler. Férutom variabler om
bl.a. diagnos, labbsvar, lakemedelsanvandning och vardenhet pa individniva
fanns aven uppgift om fodelsedr och bosattningskommun. Inga namn eller
personnummer forekom. Varje patients data asattes ett Iopnummer (1, 2, 3 osv.)
for att sarskilja individer i datauttaget. Varje patients Idpnummer och
personnummer bevarades i en fil som enbart tre medarbetare pd Region Halland
och tre konsulter i Region Hallands upphandlade konsultavtal (som arbetar med
analysmiljon) samt Region Hallands anstallda databasadministratorer pd it-
service hade teknisk tillgang till via sina administratorsrattigheter. Denna
“nyckel” ldmnades inte ut till BWPO. Filen var en referenspunkt vid eventuella
behov av kontroll av dataanalyser, eventuella uppdateringar av data till
analysmiljon fran kallsystemen. | efterhand kan konstateras att diskussionerna
och stéllningstaganden internt om uteldmnandet borde ha dokumenterats i form
av minnesanteckningar o dyl.

Den 19 april 2016 beslutade davarande chefen for enheten for uppdrag och
analys, att lamna ut data till BWPO. Uppgifterna dverfordes till BWPO i en
krypterad fil over internet pa en krypterad forbindelse. Detta beslut fattades med
utgangspunkt i ovan beskrivna rutin.

Beslutet skedde enligt géllande delegationsordning for regionstyrelsen. Vilket
sager att ”beslut om utlimnande av patientuppgifter fran vardinformationssystem
eller databaser for verksamhetsuppfdljning, kvalitetssakring och forskning kan
beslutas av chefen for forskning och utvecklingsenheten”. D& ordinarie
beslutsfattare vid tillfallet var franvarande fattades beslutet av dennes erséttare,
dvs. chefen vid uppdrag och analys.

Gillande ratt

Region Halland &r rattsligt sett ett landsting. Bestammelser om landsting finns
bl.a. i kommunallagen (1991:900). Landstingen har enligt halso- och
sjukvérdslagen (2017:30; HSL) ett omfattande ansvar pa halso- och sjukvérdens
omrade och ska pa ett dvergripande plan erbjuda en god halso- och sjukvard at
dem som &r bosatta inom l&net samt verka for en god hélsa hos hela
befolkningen.

I landstingens planeringsansvar ingar enligt HSL bl.a. att planera halso- och
sjukvarden med utgangspunkt i befolkningens behov av sadan vard (7 kap. 2 §).
Planeringen ska &ven avse den halso- och sjukvérd som bedrivs av privata och
andra vardgivare. Det ér friga om ett “totalansvar”.! Det ansvaret inkluderar
ocksa i samhallsekonomiska lagen med begransad resurstillvéxt att planeringen i
den offentliga halso- och sjukvarden inriktas mot att kostnaderna ska kunna
héllas nere.?

Bestammelser om behandling av personuppgifter finns i personuppgiftslagen
(1998:204; PUL). Syftet med lagen &r att skydda ménniskor mot att deras
personliga integritet krdnks genom behandling av personuppgifter.
Personuppgiftslagen ar ett genomférande i svensk rétt av EU:s

! Lars-Ake Johnsson. Kommentar till halso- och sjukvérdslagen. Zeteo. Kommentaren
till 7 kap. 2 § HSL.

2 Prop. 1981/82:97 s. 61 f.
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dataskyddsdirektiv. Den 25 maj 2018 upphér PUL och dataskyddsdirektivet och
ersétts av en ny europeisk dataskyddsférordning samt en ny dataskyddslag och
brottsdatalag.

Begreppet ~’personuppgifter” ar hamtat fran PUL. Med personuppgift avses i
PUL all information som direkt eller indirekt kan hanféras till en fysisk person
som ar i livet (3 8). Det uppstalls saledes inga kvalitetskrav pa informationen for
att lagen ska bli tillamplig, t.ex. att det ska vara fraga om vissa sarskilt privata
eller kansliga uppgifter. Det ar tillrackligt att det ar frdga om information som
kan hanforas till en viss identifierbar individ.

For att avgdra om en person ar identifierbar ska alla hjalpmedel beaktas som i
syfte att identifiera vederbdrande rimligen kan komma att anvandas av antingen
den som &r ansvarig for behandlingen (den personuppgiftsansvarige) eller av
nagon annan person. Begreppet personuppgift omfattar vidare all information om
individer, oavsett deras stallning eller kapacitet.

Aven pseudonymiserade personuppgifter, t.ex. krypterade personuppgifter eller
andra liknande elektroniska identifikationsinstrument, kan utgdra
personuppgifter. Om de kan dekrypteras” med en kodnyckel, 6versattnings-
tabell eller andra medel utgér de personuppgifter. Det &r inte nddvéandigt att en
identifikation har skett for att det ska kunna vara fraga om en personuppgift. Det
ar fullt tillrackligt att s& kan komma att ske.

Det finns ett flertal situationer dar PUL inte ar tillamplig. T.ex. galler inte lagen
for sadan behandling av personuppgifter som en fysisk person utfor som ett led i
en verksamhet av rent privat natur (6 8). Som exempel kan ndmnas
privatpersoners ord- och textbehandling, privat korrespondens med e-post och
privat inspelning med digitalkamera i hemmet. Lagen &r inte heller tillamplig pa
hantering av uppgifter som ar helt avidentifierade, dvs. som inte kan bakatspéras
eller indirekt hénforas till en fysisk levande person.

Utgangspunkten i PUL ar att alla former av behandlingar av personuppgifter som
pa nagot satt dr strukturerade ar forbjudna. Lagen tillater emellertid en juridisk
eller fysisk person, en personuppgiftsansvarig, att i vissa fall fa behandla
personuppgifter. Sadana lagliga grunder for personuppgiftsbehandling finns i

10 § PUL. Samtycke ar en sadan laglig grund, liksom t.ex. avtal med den
registrerade eller arbetsuppgifter av allmant intresse for att namna nagra
exempel.

Behandling av personuppgifter i en ostrukturerad form som inte patagligt
underlattar sammanstalining eller sékning av personuppgifter, t.ex. i e-post eller
pé en Facebooksida, ar ocksa tillaten enligt PUL, oavsett &ndamal, forutsatt att
behandlingen inte &r krénkande for de personer vars personuppgifter behandlas
(5a8).

Betraffande kansliga personuppgifter finns ocksa bestammelser i PUL. Som
kansliga personuppgifter betraktas bl.a. uppgifter om ras, etnicitet,
religionstillhorighet och halsa (13 §). Utgangspunkten ar att det rader ett forbud
for att behandla kansliga personuppgifter, sdvida inte det finns en laglig grund.
Vilka dessa lagliga grunder ar framgér av 15-19 §8 PUL. En sadan laglig grund
ar halso- och sjukvard (18 §). Darut6ver far den som &r yrkesmassigt verksam
inom halso- och sjukvardsomradet och har tystnadsplikt behandla kansliga
personuppgifter som omfattas av tystnadsplikten.

PUL innehaller ocksa bestammelser om grundlaggande krav pa behandling av
personuppgifter (9 §) som alltid maste vara uppfyllda, oavsett om behandlingen
grundas pa den registrerades samtycke eller en annan laglig grund. Som exempel
kan namnas kraven pa att behandlingen ar laglig, att den sker i enlighet med god
sed samt att &ndamalen &r sarskilda, uttryckligt angivna och beréattigade.

Enligt 31 § ska den personuppgiftsansvarige ocksa vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas. Om
den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, dvs. osjalvstandig
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aktor utanfor den personuppgiftsansvariges organisation som behandlar
personuppgifter for den personuppgiftsansvariges rakning enligt instruktion, ska
ett avtal tecknas harom.

PUL &r emellertid subsidiar i forhallande till annan férfattning, dvs. om det i en
annan lag eller i en forordning finns bestammelser som avviker fran lagen, ska
de bestammelserna galla (2 §). En sadan lag &r patientdatalagen (2008:355).

Nar vardgivare behandlar personuppgifter inom hélso- och sjukvarden galler
patientdatalagen (PDL). Med vardgivare avses enligt 1 kap. 3 § PDL statlig
myndighet, landsting och kommun i friga om sadan halso- och sjukvard som
myndigheten, landstinget eller kommunen har ansvar for (offentlig vardgivare)
samt annan juridisk person eller enskild néringsidkare som bedriver hélso- och
sjukvard (privat vardgivare). Region Halland &r i grund och botten ett landsting
som bedriver bl.a. hdlso- och sjukvard. Region Halland &r séledes en vardgivare.

PDL tar dock inte helt éver PUL. PDL &r en specialreglering, och om inte annat
framgér av PDL s& galler PUL. Atskilliga bestimmelser i PUL kan allts bli
tillampliga vid personuppgiftsbehandling i halso- och sjukvarden. Vidare galler
t.ex. PUL:s bestdimmelser om sakerhet i 30—32 88 och om 6verforing av
personuppgifter till tredje land i 33-35 88.

| sammanhanget kan dven ndmnas att Socialstyrelsen, med stéd av
patientdataforordningen (2008:360), meddelat foreskrifter och allménna rad
(HSLF-FS 2016:40) om journalforing och behandling av personuppgifter i halso-
och sjukvarden som pa en rad omraden preciserar och fyller ut bestimmelserna i
PDL och PUL.

I 2 kap. PDL finns grundlidggande bestammelser. Dér framgar for vilka &ndamal
en vardgivare far behandla personuppgifter utan patientens samtycke (4 8).
Forutom individuell vard och behandling far en vardgivare behandla kansliga
personuppgifter om halsa for bl.a. dndamalen systematisk och fortlopande
utvardering, uppfoéljning och kvalitetssakring. Som redovisas ovan har en
vardgivare en skyldighet enligt HSL att folja upp och forbéttra kvaliteten i
varden. Vidare far en vardgivare behandla personuppgifter for statistiska
andamal. En patient far enligt PDL sparra sina uppgifter vid en vardenhet eller
en vardprocess inom en vardgivares verksamhet sa att de inte &r elektroniskt
atkomliga for personal vid andra vardenheter eller vardprocesser (4 kap.).
Sadana sparrar behgver dock inte beaktas av en vardgivare om uppgifterna
behovs for systematisk utvardering, uppfoljning eller kvalitetssakring.

Bestammelser om patientjournaler ar samlade i 3 kap. Med patientjournal avses
enligt lagen en eller flera journalhandlingar, som rér samma patient, och med
journalhandling avses framstéllning i skrift eller bild samt upptagning som kan
lasas, avlyssnas eller pd annat satt uppfattas endast med tekniskt hjalpmedel och
som upprattas eller inkommer i samband med varden av en patient och som
innehaller uppgifter om patientens halsotillstand eller andra personliga
forhallanden eller om vidtagna eller planerade vardatgéarder (1 kap. 3 §).

Syftet med att fora en patientjournal &r, enligt PDL, i forsta hand att bidra till en
god och saker vard av patienten (3 kap. 2 §). Journalen &r ett stod for den eller de
personer som ansvarar for varden av patienten, men den &r dven en informations-
kélla for patienten. Av forarbetena till lagen framgér vidare att journalen ocksa ar
ett viktigt instrument for vardgivarens egenkontroll samt i kvalitets-, sakerhets-,
uppféljnings- och utvérderingsarbete. Inte sallan har patientjournalen aven
betydelse i olika juridiska sammanhang, exempelvis i samband med

Inspektionen for vard och omsorgs (IVO) verksamhets- och individtillsyn och
arenden i Halso- och sjukvardens ansvarsnamnd (HSAN).

I 6 kap. PDL finns bestammelser om s.k. sammanhallen journalféring.
Regleringen innebar att vardgivare under vissa forutsattningar kan fa
direktatkomst till varandras elektroniska journalhandlingar och andra
personuppgifter. En vasentlig forutsattning for direktatkomst ar dock att

Sid 6 (18)
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uppgifterna behovs for individuell vard och behandling eller utfardande av intyg.
Direktatkomst for andra andamal, t.ex. systematisk uppfdljning eller utvardering,
ar inte tillatet enligt lagen.

PDL innehaller inte ndgon sérskild reglering om éverforing av personuppgifter
till tredje land utan i dessa delar géller PUL:s bestammelser for en vardgivare.
Med tredje land avses enligt PUL en stat som inte ingar i Europeiska unionen
eller ar ansluten till EES-avtalet. Eftersom det inte finns nagra universella
generella regler som ger motsvarande garantier for persondataskyddet for
européer utanfor EU/EES-omradet begransar dataskyddsdirektivet overforing av
européers personuppgifter till tredje lander. Dessa begransningar finns i 33—

35 8§ PUL.

En vardgivare som avser att 6verfora patientuppgifter till en mottagare i utlandet
maste saledes forst avgora huruvida den behandling som 6verforingen innebér
(utldamnandebehandlingen) &r laglig i sig, och dérefter bedéma vad som kravs for
en Overforing till ett specifikt tredje land. Vid laglighetshedémningen ska &ven
sekretess- och tystnadspliktsbestimmelser beaktas.

Som huvudregel galler ett forbud mot att Idmna ut personuppgifter till 1ander
utanfor EU eller EES (33 § PUL). Forbudet far dock sattas at sidan av den
personuppgiftsansvarige i vissa fall som framgar nidrmare av 33 § andra stycket,
34 § och 35 8§ PUL. Personuppgifter far 6verforas till tredje land om
mottagarlandet har en adekvat skyddsniva. Fragan om en skyddsniva ar adekvat
skall beddmas med hénsyn till samtliga omstandigheter som har samband med
Gverforingen. Sarskild vikt ska laggas vid uppgifternas art, &ndamalet med
behandlingen, hur lange behandlingen skall paga, ursprungslandet, det slutliga
bestdmmelselandet och de regler som finns for behandlingen i det tredje landet.
Regeringen far emellertid meddela foreskrifter om undantag fran forbudet i 33 §
for 6verforing av personuppgifter till vissa stater. Regeringen far ocksa meddela
foreskrifter om att Gverforing av personuppgifter till tredje land ar tillaten, om
Overforingen regleras av ett avtal som ger tillrdckliga garantier till skydd for de
registrerades rattigheter. Vilka dessa stater ar framgar av bilaga 1 till
personuppgiftsforordningen (1998:1191).

Vidare far 6verforing ske till tredje land om den registrerade gett sitt samtycke
till 6verforingen, om det &r nddvandigt i vissa fallsituationer som finns
uppréknade i 34 8 PUL, t.ex. for att fullgora ett avtal mellan den
personuppgiftsansvarige och den registrerade, eller om det i annat fall &r tillatet
enligt foreskrifter av regeringen eller Datainspektionen som behdvs med hansyn
till ett viktigt allmant intresse eller om det finns tillrackliga garantier till skydd
for de registrerades rattigheter. Sadana garantier har stéllts bl.a. genom
standardavtalsklausuler som EU-kommissionen godkant (13 § forsta stycket 2
personuppgiftsforordningen).

Standardavtalsklausulerna &r avtalsklausuler med skyldigheter for bade
personuppgiftsansvariga som vill éverféra uppgifter till tredje land och
personuppgiftsansvariga eller personuppgiftshitradena som tar emot uppgifterna.
Klausulerna reglerar dven andra fragor, t.ex. de registrerades rattigheter och hur
tvister med anledning av avtalet ska I6sas. Syftet med avtalsklausulerna ar att ge
tillrackliga garantier s att enskildas rattigheter skyddas vid 6verféring av
personuppgifter till Iander som inte har en adekvat skyddsniva. Den 3 oktober
2017 har Irlands hogsta domstol for Gvrigt pa begéaran av den irlandska
dataskyddsombudsmannen beslutat att inhdmta ett forhandsavgorande fran EU-
domstolen huruvida kommissionens standardavtalsklausuler ger tillréckliga
garantier for européers fri- och rattigheter vid 6verforing av personuppgifter till
USA (mal nr 2016 No. 4809 P).

Oaktat mojligheten att dverfora personuppgifter till ett tredje land enligt PUL
maste en personuppgiftsansvarig, t.ex. en vardgivare, i Sverige alltid folja alla de
ovriga krav som foljer av PUL, t.ex. de grundlaggande kraven for all
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personuppgiftsbehandling (9 §) och reglerna om nar sadan behandling dver
huvud taget ar tillaten.

Som framhallits ingar i den personuppgiftsansvariges laglighetsprévning att
beddma huruvida behandlingen av personuppgifter &r laglig (9 8 PUL). Det
innebdr indirekt ett krav pa att beakta tillampliga sekretess- och
tystnadspliktsbestammelser.

Bestdmmelser om sekretess och tystnadsplikt i den offentliga forvaltningen finns
i huvudsak i offentlighets- och sekretesslagen (2009:400; OSL). Bestdammelser
om tystnadsplikt hos privata rattssubjekt regleras normalt i annan lagstiftning.

Sekretess definieras enligt OSL som ett forbud att réja en uppgift, vare sig det
sker muntligen, genom utlamnande av en allmén handling eller pa nagot annat
satt (3 kap. 1 8). En bestammelse om sekretess medfor saledes bade tystnadsplikt
for de personer som har en skyldighet att félja bestdmmelsen och handlings-
sekretess for de handlingar som omfattas av bestammelsen.

Nar det galler sekretessens styrka ar det normala att den bestdms med hjélp av
s.k. skaderekvisit. Man skiljer i detta avseende mellan rakt och omvant
skaderekvisit. Vid rakt skaderekvisit ar utgdngspunkten att uppgifterna ar
offentliga och att sekretess endast géller om det kan antas att viss skada uppstar
om uppgifterna lamnas ut. Vid omvint skaderekvisit 4r utgdngspunkten den
motsatta, dvs. att uppgifterna omfattas av sekretess. Vid omvant skaderekvisit
far uppgifterna saledes bara lamnas ut om det star klart att detta kan ske utan att
viss skada uppstar. Sekretessen enligt en bestammelse kan dven vara absolut,
vilket innebdr att de uppgifter som omfattas av bestimmelsen ska hemlighallas
utan nagon skadeprévning.

Bestammelser om sekretess och tystnadsplikt ska inte bara iakttas av myndighet
nér uppgifter begérs utlamnade av enskilda utan &ven nar en myndighet, t.ex. en
hilso- och sjukvardsnamnd inom ett landsting, sjalvmant eller p& begéran av en
annan vardgivare Gvervager att lamna ut patientuppgifter.

Sekretess inom den offentliga halso- och sjukvarden finns reglerad i 25 kap. 1 §
OSL. Sekretessen har ett omvant skaderekvisit, dvs. utgangspunkten ar att det
rader sekretess for uppgifter om enskilds personliga forhallanden och halsa. Ett
utlamnande till enskild eller myndighet far darmed enbart ske med patientens
medgivande, efter en skadeprdvning (menprévning) eller med stod av en
sekretessbrytande bestdmmelse.

Det finns inte utrymme i detta yttrande for att ga igenom alla sekretessbrytande
bestammelser som finns spridda i OSL och andra férfattningar, t.ex.
patientsékerhetslagen. Av intresse &r 10 kap. 2 § OSL. Enligt bestdmmelsen
hindrar sekretess inte att en uppgift Iamnas till en enskild eller till en annan
myndighet, om det &r nédvandigt for att den utlamnande myndigheten ska kunna
fullgdra sin verksamhet. Syftet med bestdmmelsen &r att forhindra att
sekretessregleringen gor det omdgjligt fér en myndighet och dess personal att
skota sina uppgifter, dvs. att fullgéra det uppdrag som féljer av myndighetens
instruktion, andra forfattningar, regleringsbrevet och sarskilda regeringsbeslut. |
forarbetena namns flera exempel pa situationer nar bestimmelsen aktualiseras
(prop. 1979/80:2 Del A s. 121).

Aven om bestammelsen ska tillampas restriktivt ar avsikten inte att den ska
tillampas endast i situationer av undantagskaraktar. Bade E-delegationen och
eSam anser efter en utforlig genomgang av forarbeten och praxis att
tillgangliggérande av uppgifter i samband med sadan outsourcing som sker i
syfte att dra nytta av utférarens expertkompetens eller tekniska utrustning i
sérskilda fall bor anses utgéra ett nddvandigt utlamnande som bryter sekretess
(se E-delegationen, Sekretess vid outsourcing — en forstudie, Fi 2009:01/2015/4
respektive eSam, Outsourcing — en véagledning om sekretess och
persondataskydd). | det s.k. Conscriptorbeslutet har emellertid JO givit uttryck
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for en mer restriktiv syn pa tillampningsomradet for 10:2 OSL (beslut
9 september 2014). Rattslaget ar saledes oklart for 10:2 OSL.

Av betydelse vid réjande av sekretessbelagda uppgifter med stdd av en
sekretessbrytande bestdimmelse &r att uppgifterna alltjamt har ett godtagbart
skydd hos mottagaren. Om mottagaren &r en myndighet kan sekretess rada for
uppgifterna hos den myndigheten. Om mottagaren &r en privat aktor, t.ex. en
expert eller en leverantor av digitala tjanster som myndighet anlitar, &r det inte
sjalvklart att dessa omfattas av en lagstadgad tystnadsplikt. Lagstiftaren har i
vissa fall sett till att auktoriserade tolkar och chaufférer som bedriver fardtjanst
omfattas av en lagstadgad tystnadsplikt (se férordning [1985:613] om
auktorisation av tolkar och 6verséttare samt lagen [1997:736] om fardtjanst).
Foretag som levererar digitala tjanster &t myndigheter omfattas daremot inte av
en lagstadgad tystnadsplikt. (Det fanns emellertid en séadan lagstadgad
tystnadsplikt for leverantorer i den aldre datalagen, 13 §, men den fordes inte
over till PUL av okand anledning.)

| forarbetena till den numera upphévda sekretesslagen forordas for en sddan
situation, ndmligen da en “skrivbyra” anlitas for utskrift av handlingar som
innehéller sekretessbelagda uppgifter, att myndigheter stéller krav pa att det
utforande foretaget ska sluta avtal om tystnadsplikt med sin personal.® Huruvida
ett sddant krav ar tillrackligt for att en myndighet ska kunna lamna ut
sekretessbelagda uppgifter i samband med outsourcing rader det delade meningar
om. Forvisso kan en sddan mottagare inte atalas for brott mot tystnadsplikt

(20 kap. 3 § brottsbalken) eftersom tystnadsplikten enbart r avtalsreglerad och
inte lagstadgad, men det utesluter inte att andra brott kan aktualiseras, t.ex.
brotten dataintrang eller troloshet mot huvudman (se E-delegationen, Sekretess
vid outsourcing — en forstudie), vilket skulle tala for att avtalsreglerad
tystnadsplikt ger samma skydd som en lagstadgad tystnadsplikt.
Sammanfattningsvis finns enligt regionstyrelsens mening en pataglig otydlighet i
lagstiftningen i vilken utstrackning en avtalsreglerad tystnadsplikt ar tillracklig
for att skydda sekretessbelagda uppgifter som lamnas ut till en privat
tjansteleverantor.

Fragan har fatt ny aktualitet genom den nya dataskyddsférordningen.
Datainspektionen har i en skrivelse till Justitiedepartementet den 7 juli 2017
(Datainspektionens dnr 1704-2017) bl.a. angett att det skyndsamt bér utredas
huruvida den omfattande behandling av personuppgifter som sker inom bl.a.
halso- och sjukvarden, genom outsourcing, ar forenlig med art. 9.2 h och 9.3 i
dataskyddsforordningen eller om det behdver inforas en lagstadgad tystnadsplikt
for de personuppgiftshitraden som i dag inte omfattas av en sédan.

Om tveksamhet rader huruvida en verlételse av arbetsuppgifter som innefattar
sekretessbelagda uppgifter till en privat tjnsteleverantér, t.ex. med stéd av 10
kap. 2 § OSL, far samma skydd hos leverantdren med ett avtal om tystnadsplikt,
star ett annat alternativ till buds — sekretessforbehall. Bestammelsen finns i 10
kap. 14 § OSL. Denna sekretessbrytande bestammelse mojliggor for
myndigheter att i forhallande till en privat aktor lamna ut uppgifter som ar
sekretessbelagda enligt en sekretesshestimmelse som har ett skaderekuvisit.
Utldmnande kan ske under forutsattning att den risk for skada, men eller annan
ol&genhet som hindrar att uppgifterna l&mnas till den enskilde kan undanrdjas
genom att uppstalla ett forbehdll. Det sagda innebér att uppgifter som omfattas
av absolut sekretess inte kan lamnas ut med forbehall. Ett forbehall kan t.ex. avse
ett forbud mot att Idmna uppgifterna vidare eller utnyttja dem. Den tystnadsplikt

% Prop. 1981/82:186 s. 41-42.
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som uppkommer genom forbehéllet inskranker i vissa fall ratten att meddela och
offentliggéra uppgifterna (meddelarfrihet).

Fordelen med sekretessforbehall ar att mottagarens réjande av uppgifterna kan
medfdra straffansvar for brott mot tystnadsplikten. Det finns emellertid
begransningar kring hur och nar ett forbehall far utfardas. For det forsta far ett
forbehall inte meddelas i férvag utan ska foregas av en prévning i varje sarskilt
fall och avse en konkret mangd uppgifter. For det andra ska ett forbehall
meddelas som ett formligt beslut, dvs. det ska dokumenteras. For det tredje ska
sjalva uppgiftsutlamnandet ske till en utpekad fysisk person. Det gér inte enligt
de uttalanden som gjorts om bestammelsen (se t.ex. JK 2001-03-21, dnr 1719-
99-22) att i avtal reglera generella forbehall. Forbehallslésningen verkar bara
fungera i sddana situationer dar leverantéren inte har behov av atkomst till
myndighetens information annat &n i undantagsfall. Bestammelsen om
sekretessforbehall har alltsa inte anpassats for den senaste tidens digitalisering
med upprepade behov av automatiserade ADB-utldmnanden till en mottagare
som &r en juridisk person, eller for den delen direktatkomst. Det gar inte da att i
varje enskilt fall fatta ett beslut om sekretessforbehall.

Yttrande

Savitt regionstyrelsen forstar avser anmalningarna till JO det datautlimnande
som skedde i april 2016 till BWPO och som uppméarksammades av
Hallandsposten i ett flertal artiklar i oktober 2017. Anmalningarna korrelerar
tidsméssigt med dessa artiklar.

Anmalarna har bl.a. ifrdgasatt om utlamnandet av ”journalhandlingar” var
lagligt, om berérda patienter informerats och om det funnits risker for
anmalarnas fri- och rattigheter. Anmalarna menar att det inte har funnits nagra
sekretessavtal eller sekretessforbindelser mellan Region Halland och BWPO.

Som framgar av redogorelsen for datautlamningen stammer det att utlamnandet
inte uppfyllde i alla delar forfattningsenliga krav pa persondataskydd. Eftersom
mottagarlandet USA saknar ett adekvat skydd for personuppgifter, och BWPO
for dvrigt inte omfattades av Kommissionens genomforandebeslut den 12 juli
2016 om adekvat skydd som sékerstalls genom skdlden for skydd av privatlivet i
EU och Forenta staterna (EU-US Privacy Shield), skulle EU-kommissionens
standardklausuler ha tecknats fore dverfoéringen, ndrmare bestamt
standardavtalsklausulerna for personuppgiftsbitraden (2002/16/EC).

Region Halland har forvisso ingatt ett samarbetsavtal med BWPO, men det
samarbetet har forutsatt enligt regionstyrelsens beslut att BWPO ska ”Utveckla
metoder for att analysera den data som redan finns i Region Halland” (se ovan). |
dessa delar & BWPO i PUL:s mening anlitad av Region Halland i rollen som
expert pa dataanalyser och vardfloden och behandlar saledes uppgifterna for
regionens rakning pa uppdragsbasis, dvs i rollen som personuppgiftsbitrade. Att
BWPO i andra delar av samarbetet har en mer sjélvstdndig stallning férandrar
inte det forhallandet att organisationen ska ses som en utférare av dataanalyser at
Region Halland.

Det stammer emellertid inte sisom anmalarna péstar att det inte fanns nagra avtal
om tystnadsplikt mellan parterna. Av samarbetsavtalet mellan Region Halland
och BWPO (punkten 4.5) framgar att parterna &r eniga om att all information
inom ramen for samarbetet ska betraktas som konfidentiell information, vilken
information inte far rojas for obehdrig part. Samtidigt erkanner BWPO Region
Hallands skyldighet att iaktta offentlighetsprincipen. Tystnadsplikten &r pa en
organisatorisk niva utan nagra som helst forpliktelser eller sanktioner for
BWPO:s medarbetare. Givetvis skulle regionstyrelsen kunnat ha dvervagt en
individuell avtalad tystnadsplikt vid tillfallet med varje medarbetare vid BWPO,
men faktum ar att BWPO har gett garantier om att iaktta sekretess for uppgifter
som regionen rojer for BWPO.
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Det stammer inte att Region Halland Iamnade ut ”journalhandlingar”. Det var ett
begransat antal specifika uppgifter ur patientjournaler och andra
vardadministrativa system som lamnades ut. Uppgifterna innehéll inte négra
uppgifter som direkt kunde hanforas till enskilda patienter hos mottagaren. Nagra
namn eller personnummer lamnades saledes inte ut.

Med facit pa hand kan konstateras dock att det vid utlamnandetillfallet rorde sig
om personuppgifter i PUL:s mening, dock i pseudonymiserad form. Berdrda
medarbetare och chefer inom regionkontoret ansag dock att det var fraga om helt
avidentifierade uppgifter pa vilka PUL och patientdatalagen inte var tillampliga.
Det betyder dock inte att regionkontoret negligerade persondataskyddet.
Pseudonymisering betraktas som en godtagbar kompensatorisk mekanism for att
minska risken for enskildas fri- och rattigheter vid personuppgiftsbehandling. |
dataskyddsforordningen finns flera artiklar och skal som upptar uttryckligen
pseudonymisering som en effektiv metod for att skydda enskildas personliga
integritet, t.ex. art. 25.1 (inbyggt dataskydd).

BWPO har vidare efter genomfarda analyser av utlamnade data utplanat
desamma, vilket organisationen intygat skriftligen. Konverteringsfilen
innehéllande 16pnummer for varje patients data som lamnades ut, och namn och
personnummer i regionens eget datalager, &r ocksa utplanad.

Betraffande den lagliga grunden for utlamnandebehandlingen sa dger Region
Halland i rollen som sjukvardshuvudman och vardgivare laglig ratt med stod av
PDL att behandla patientuppgifter utan registrerades samtycke for bl.a.
uppféljning, utveckling och kvalitetssakring av hélso- och sjukvarden som
bedrivs i lanet, forutsatt att behandlingen ar ndédvéndig. Information om
regionens personuppgiftsbehandling formedlas pa olika sétt, bl.a. genom
regionens hemsida och anslag i vantrum. Region Hallands utnyttjande i detta fall
av ett personuppgiftshitrade (BWPO) stiller inga sarskilda krav pa information
till de registrerade utéver den informationsplikt som framgar av PDL.
Utlamnandebehandlingen har séledes skett som ett led i Region Hallands
behandling av personuppgifter for de &ndamal som anges i 2 kap. 4 § PDL och
har ansetts nédvéndig for regionens utvecklingsarbete (Framtidsarbete) och
hélso- och sjukvardsstrategi.

Beslutet om att Iamna ut uppgifterna har fattats i laga ordning, daremot kan det i
efterhand konstateras att delegatens beslut och skal for beslutet borde ha
dokumenterats tydligare &n vad som &r fallet. A ena sidan stalls inga
forfattningsenliga krav pa dokumentation av ett beslut om utlamnande av
uppgifter som omfattas av sekretess. A andra sidan far det anses viktigt for
rattssékerheten och allménhetens insyn i den offentliga forvaltningen att storre
uppgiftsutldmnanden, s.k. massuttag (prop. 1979/80:2 Del A s. 81 f.), som
innefattar sapass kansliga uppgifter som uppgifter om enskildas halsa
dokumenteras pa lampligt satt av ansvarig tjansteman eller namnd.

Regionstyrelsens uppfattning &r att det inte funnits nagon risk alls for enskildas
fri- och réattigheter, bl.a. rérande skyddet for privatlivet, genom det utldmnande
av data som skedde i april 2016 till BWPO och radande avtalad tystnadsplikt.
Detta varken vid dverforingen dver internet eller vid BWPO:s databehandling av
uppgifterna. BWPO har inte haft en mojlighet att bakatidentifiera enskilda
individer. Regionstyrelsen baserar den uppfattningen bl.a. pa de &tgarder som
vidtogs vid overféringen av uppgifterna, bl.a. pseudonymiseringen av
personuppgifterna.

Det bor ocksé i sammanhanget uppmarksammas att BWPO sjalva driver en
valrenommerad halso- och sjukvardsverksamhet, och &r darfor val fortrogna med
de krav som stalls inom halso- och sjukvarden pa konfidentialitet for
patientuppgifter, liksom att tystnadsplikten utgér en viktig del av en god och
saker halso- och sjukvard. BWPO har ocksa givit skriftliga garantier att
uppgifterna ar utplanade.

Sid 11 (18)
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Med anledning av den forda diskussionen rérande samarbetet mellan Region
Halland och BWPO har regionstyrelsen under 2017 bland annat genomfort en
juridisk analys avseende persondataskyddet i samarbetet med BWPO. Négot
utldmnande av det slag som skedde i april 2016 har dessutom inte férekommit
sedan dess, och som beskrivits var syftet med utlimnandet att I1&gga grunden till
SHARP. BWPO:s arbete sker under strikt kontrollerade former och enbart pa
plats i Region Hallands egna lokaler och egen data- och analysmiljo.

AA och BB gavs tillféalle att kommentera remissvaret.

JO hdmtade darefter in och granskade i valda delar det aktuella samarbetsavtalet
mellan regionen och Brigham and Women’s Physicians Organization Inc.
(BWPO).

Beddmning
Allmanna utgangspunkter

Av utredningen far bl.a. féljande anses utrett. Region Halland tecknade den

2 februari 2016 ett samarbetsavtal med BWPO, med séte i USA, gallande
forskning och utveckling. I avtalet fanns en klausul om att all information inom
ramen for samarbetet var konfidentiell och inte fick rojas for nagon obehorig
part. Det tecknades dock inte nagra avtal om individuell tystnadsplikt for
BWPO:s medarbetare. Ett syfte med samarbetet var att utveckla metoder for att
analysera de data som redan fanns inom regionens halso- och sjukvard. Som ett
led i detta lamnade regionen i april 2016 ut uppgifter ur patientjournaler — bl.a.
diagnoser, labbsvar, lakemedelsanvandning och fodelsear — till BWPO.
Uppgifterna lamnades ut utan patienternas namn och personnummer, men med
angivande av ett I6pnummer for varje patient. Patienternas personnummer och
I6pnummer bevarades i en separat referensfil som inte lamnandes ut till BWPO.
De aktuella uppgifterna fordes over till BWPO i en krypterad fil Gver internet pa
en krypterad forbindelse. Savitt framkommit har savél de data som lamnades ut
till BWPO som referensfilen numera utplanats.

Uppgifter ur patientjournaler ar typiskt sett information som ar mycket kéanslig
ur integritetssynpunkt. Inom hélso- och sjukvarden skyddas sadana uppgifter
genom dels bestammelser om hur personuppgifter far behandlas, dels
bestammelser om sekretess och tystnadsplikt. Utgangspunkten ar att sekretess
galler for sadana uppgifter.

Regler om behandling av personuppgifter inom halso- och sjukvarden fanns —
vid den tidpunkt da data lamnades ut till BWPO — framfor allt i patientdatalagen
(2008:355) och personuppgiftslagen (1998:204). Personuppgiftslagen
upphévdes den 25 maj 2018 nar Dataskyddsférordningen (GDPR, The General
Data Protection Regulation) tradde i kraft. | samband med det &ndrades &ven
vissa bestammelser i patientdatalagen. Nedan hanvisas till de bestimmelser i
personuppgiftslagen och patientdatalagen som gallde i april 2016 om inte annat
anges.

De bada arendena aktualiserar ett flertal komplexa integritetsfragor. Jag har
dock inte haft méjlighet att fordjupa mig i samtliga dessa fragor inom ramen for
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denna utredning. Min granskning kommer darfor framst att rikta in sig pa
fragorna om det aktuella utlamnandet av uppgifter var férenligt med dels
reglerna om behandling av personuppgifter, dels sekretesslagstiftningen. Jag
kommer &ven att kort berora fragan om dokumentation.

| ssmmanhanget vill jag aven framhalla att utvecklingsarbete som utférs pa
vetenskaplig grund och innefattar behandling av kansliga personuppgifter
kraver etikgodkannande (se vidare lagen [2003:460] om etikprévning av
forskning som avser manniskor). Jag har i min granskning valt att inte narmare
undersoka syftet med det aktuella samarbetet mellan regionen och BWPO utan
utgatt fran att det enbart har innefattat annat kvalitets- och utvecklingsarbete pa
det satt som regionen har angett. Vid min bedémning har jag vidare utgatt fran
att BWPO i forhallande till regionen agerar i egenskap av personuppgiftsbitrade
och behandlar personuppgifter for den personuppgiftsansvariges (dvs.
regionens) rakning (jfr 3 § personuppgiftslagen).

Rattslig reglering m.m.
Regler om hantering av personuppgifter inom halso- och sjukvarden

Patientdatalagen innehaller sarskilda regler om behandling av personuppgifter
inom halso- och sjukvarden, medan det i personuppgiftslagen fanns allmanna
regler om behandling av personuppgifter. Den davarande regleringen innebar att
personuppgiftslagen skulle tillampas om fragan inte var reglerad i patientdata-
lagen eller i en annan lag eller férordning (se 2 § personuppgiftslagen och

1 kap. 4 § patientdatalagen).

Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk person som &r i livet (3 § personuppgiftslagen). Aven
krypterade uppgifter omfattas av lagen sa lange nagon kan gora uppgifterna
lasbara och darmed identifiera individer (se bl.a. SOU 1997:39 s. 341). Ocksa
sadana i sig anonyma uppgifter som gor det majligt att utfora en s.k. bakvags-
identifikation av en fysisk person omfattas. Det kravs bara att en fysisk person
kan identifieras med hjalp av uppgifterna, inte att den personuppgiftsansvarige
sjalv ska forfoga 6ver samtliga uppgifter som gor identifieringen mgjlig.

Personuppgifter far behandlas inom héalso- och sjukvarden om det behévs bl.a.
for att systematiskt och fortlépande utveckla och sékra kvaliteten i
verksamheten samt for administration, planering, uppféljning, utvardering och
tillsyn av verksamheten (2 kap. 4 § forsta stycket 3 och 4 patientdatalagen).

Det &r vardgivaren som ar personuppgiftsansvarig for den behandling av
personuppgifter som vardgivaren utfor (2 kap. 6 § patientdatalagen). Den
personuppgiftsansvarige skulle bl.a. se till att personuppgifter bara behandlades
om det var lagligt samt pa ett korrekt sétt och i enlighet med god sed (9 § forsta
stycket a och b personuppgiftslagen).

Vardgivare maste aven bl.a. beakta Socialstyrelsens foreskrifter (t.ex. SOSFS
2008:14 om informationshantering och journalféring i halso- och sjukvarden,
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den 1 mars 2017 ersatt av HSLF-FS 2016:40 om journalféring och behandling
av personuppgifter i halso- och sjukvarden).

Overforing av personuppgifter till tredje land

| patientdatalagen saknas bestammelser om éverforing av personuppgifter till
tredje land. | personuppgiftslagen reglerades fragan i 33—-35 88. Huvudregeln
var att tredjelandsoverforing var forbjuden till Iander som inte hade en adekvat
niva for skyddet av personuppgifter (33 §). Fragan om huruvida en skyddsniva
var adekvat skulle bedémas med hansyn till samtliga omstandigheter som hade
samband med Overforingen. Sarskild vikt skulle laggas vid uppgifternas art,
andamalet med behandlingen, hur lange behandlingen skulle paga,
ursprungslandet, det slutliga bestammandelandet och de regler som fanns for
behandlingen i det tredje landet. Med tredje land avses en stat som inte ingar i
EU eller ar ansluten till EES (3 § personuppgiftslagen).

Regeringen kunde meddela foreskrifter om generella undantag fran forbudet
(35 8). Overforing kunde vara tillatet till exempelvis bolag i USA som var
anslutna till de s.k. Safe Harbor-principerna eller om parterna anvande sig av
EU-kommissionens standardavtalsklausuler (se vidare 13 § personuppgifts-
forordningen [1998:1191] och bilaga 1-2 till férordningen).

Regler om sekretess m.m. inom den allménna hélso- och sjukvarden

Inom halso- och sjukvarden galler sekretess for en uppgift om en enskilds
hélsotillstand eller andra personliga férhallanden, om det inte star klart att
uppgiften kan rojas utan att den enskilde eller nagon nérstaende till honom eller
henne lider men (25 kap. 1 § offentlighets- och sekretesslagen [2009:400],
OSL). Det innebér att det rader presumtion for sekretess och i vilka fall
uppgifter kan lamnas ut maste avgoras efter en skadeprévning fran fall till fall
(se Lenberg m.fl., Offentlighets- och sekretesslagen [9 januari 2019, Zeteo],
kommentaren till 25 kap. 1 8).

Sekretess gallde dven tidigare for personuppgift, om det kunde antas att ett
utldmnande skulle medféra att uppgiften behandlades i strid med person-
uppgiftslagen (21 kap. 7 8 OSL i dess lydelse fore den 25 maj 2018).

En uppgift for vilken sekretess galler enligt OSL far inte réjas for enskilda eller
for andra myndigheter, om inte annat anges i OSL eller i lag eller férordning
som OSL hanvisar till (8 kap. 1 § OSL). Det ar forbjudet for saval myndigheter
som vissa personer (som har tystnadsplikt) att roja uppgifter som ar sekretess-
belagda (2 kap. 1 § OSL). Forbudet galler for personer som har fatt kannedom
om uppgiften genom att for det allménnas rékning delta i en myndighets
verksamhet pa grund av anstallning eller uppdrag hos myndigheten, pa grund av
tjansteplikt, eller pa annan liknande grund (2 kap. 1 § andra stycket OSL).
Bestammelsen galler i princip inte den som &r anstalld hos ett privat rattssubjekt
(se prop. 1979/80:2 Del A s. 128). JO har tidigare uttalat att personalen hos ett
personuppgiftsbitrade som journalforde patientuppgifter inte omfattades av
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nagon straffsanktionerad tystnadsplikt som foljer av 2 kap. 1 § andra stycket
OSL (se JO 2015/16 s. 606).

Ett flertal sekretesshrytande bestdammelser finns i OSL. Sekretess hindrar som
regel inte att en uppgift 1dmnas till en annan enskild eller till en myndighet om
den enskilde samtycker till det (10 kap. 1 § och 12 kap. OSL). Sekretess hindrar
inte heller att en uppgift lamnas till en enskild eller till en annan myndighet, om
det &r nodvandigt for att den utlamnande myndigheten ska kunna fullgora sin
verksamhet (10 kap. 2 § OSL). Av forarbetena framgar att bestammelsen i

10 kap. 2 § OSL ska tillampas restriktivt, och det récker t.ex. inte att myndig-
hetens verksamhet blir mindre effektiv om uppgiften inte lamnas ut (a. prop.

S. 465 och 494). JO har i flera drenden resonerat om bestdmmelsens rackvidd
och ansett att det handlar om situationer av undantagskaraktar (se bl.a. JO
2015/16 s. 606).

En sekretessbelagd uppgift kan i vissa fall &ven lamnas ut om myndigheten
staller upp ett forbehall som inskranker den enskildes ratt att lamna uppgiften
vidare eller utnyttja den (10 kap. 14 8 OSL). Ett sadant forbehall ska dock
stallas upp i forhallande till en enskild mottagare, foregas av en prévning i varje
enskilt fall och avse en konkret méangd uppgifter (se bl.a. JO 1992/93 s. 197 och
1994/95 s. 574).

Ett réjande av en uppgift kan ske muntligen, genom utldmnande av en allmén
handling eller pa nagot annat satt (3 kap. 1 § OSL). Den som omfattas av
tystnadsplikt och felaktigt réjer en uppgift kan i vissa fall domas for brott mot
tystnadsplikten (20 kap. 3 § brottsbalken).

Beddmningen i det aktuella fallet

Utlamnandets forenlighet med reglerna om dverforing av personuppgifter till
tredje land

Utifran de omstandigheter som framgar av remissvaret har jag inte nagra
principiella synpunkter pa att regionen har ansett det nddvandigt att behandla
personuppgifter i sitt arbete med kvalitetssékring av verksamheten (jfr 2 kap.

4 § patientdatalagen). Vidare delar jag regionens uppfattning att anvdndandet av
ett personuppgiftsbitrade i sig inte medforde nagra sérskilda krav pa
information till patienterna.

Nér det galler de data som lamnades ut till BWPO kan jag konstatera att
uppgifterna inte var helt avidentifierade eftersom det med hjalp av referensfilen
fortfarande var mojligt att identifiera enskilda individer. Uppgifterna var
darmed att anse som personuppgifter, &ven om de l&mnades ut i
pseudonymiserad form. Jag noterar att regionen vid utlamnandet av uppgifterna
saledes hade en felaktig uppfattning i den fragan.

Savitt har framkommit i drendena saknade mottagarlandet USA vid utlamnandet
av uppgifterna ett adekvat skydd for personuppgifter, BWPO var inte ansluten
till de s.k. Safe Harbor-principerna och parterna hade inte heller tecknat EU-
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kommissionens standardavtalsklausuler. Mot den bakgrunden delar jag
regionens bedémning att utlamnandet inte var forenligt med da géllande
lagstiftning om behandling av personuppgifter. For detta fortjanar regionen
kritik.

Utlamnandets forenlighet med sekretesslagstiftningen

Som framgatt ovan ar huvudregeln inom hélso- och sjukvarden att sekretess
rader for uppgifter i t.ex. en patientjournal. Utifran den information som jag har
tagit del av kan BWPO:s medarbetare inte anses omfattas av bestammelserna
om tystnadsplikt i 2 kap. 1 § OSL (jfr bl.a. JO 2015/16 s. 606). Sekretess enligt
25 kap. 1 8 OSL géllde alltsa i forhallande till BWPO och dess medarbetare.

Vid utlamnandet hade de aktuella journaluppgifterna pseudonymiserats, och
BWPO fick inte tillgang till den referensfil som innehdll patienternas
I6pnummer och personnummer. | forarbetena till den tidigare sekretesslagen
(1980:100) anges bl.a. féljande (se prop. 1979/80:2 Del A s. 84):

For att enskild person ska lida skada eller men kravs givetvis att uppgifterna ar
hénforliga till en viss individ. Det innebér att man i allméanhet boér kunna lamna
ut s.k. avidentifierade uppgifter utan att risk for skada eller men uppkommer. |
enstaka fall kan det emellertid tdnkas att en avidentifiering inte &r tillracklig for
att hindra att sambandet mellan individen och uppgiften sparas. Huruvida en
sadan risk foreligger far givetvis bedomas efter omstandigheterna i det enskilda
fallet.
Begreppet “avidentifierade uppgifter” definieras savitt jag har kunnat se inte i
den ovan angivna propositionen. Jag vill darfor framhalla att tillampningen av
begreppet under senare ar har blivit mer restriktiv och att det som avsags i
forarbetena till den tidigare sekretesslagen torde ha varit det som i dag kallas
pseudonymiserade uppgifter, dvs. information utan direktidentifierande
uppgifter (jfr definitionen i artikel 4 punkten 5, GDPR).

Att lamna ut uppgifter i pseudonymiserad form kan alltsa medfora att det saknas
risk for att en enskild person ska lida skada eller men, och att uppgifterna da
kan lamnas ut. Det &r emellertid viktigt att den utldmnande myndigheten goér en
noggrann provning av vilka uppgifter som kan ld&mnas ut, och hur utldmnandet
bor ske, for att inte riskera att roja enskilda individer. Vid bedémningen anser
jag att myndigheten bér beakta bl.a. vilken typ av uppgifter som omfattas, vem
som ar mottagare, vilken spridning uppgifterna kommer att fa, hur uppgifterna
kommer att hanteras av mottagaren, vilka som har tillgang till referensuppgift-
erna och vilka risker som finns for ytterligare spridning av uppgifterna.

| det héar fallet anser jag att det finns flera omstandigheter som borde ha manat
till forsiktighet. Utlamnandet har omfattat ett stort antal olika variabler, bl.a.
uppgifter om diagnos, lakemedelsanvandning, vardgivare, fodelseéar och
bosattningskommun. Det ror sig enligt min mening om uppgifter som dels &r av
mycket integritetskansligt slag, dels rent generellt kan underlétta identifiering
av enskilda individer. Utredningen har inte gett svar pa hur manga medarbetare
hos BWPO som hade tillgang till de aktuella personuppgifterna. Jag kan dock
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konstatera att dessa personer savitt kommit fram i arendena inte omfattades av
nagon individuell tystnadsplikt, vare sig lagreglerad eller avtalad, i férhallande
till dessa uppgifter. Vidare tycks den aktuella referensfilen ha varit en
elektronisk fil som ett flertal medarbetare inom regionen hade teknisk tillgang
till i sina datorer. Jag noterar att det enligt remissvaret har rort sig om i vart fall
atta medarbetare, varav tre konsulter.

Det har genom utredningen inte gatt att klarlagga i vilken utstrackning det i
detta fall var mgjligt att trots pseudonymiseringen identifiera enskilda individer
utifran de uppgifter som lamnades ut. Saval de utlamnade uppgifterna som
referensfilen ar enligt uppgift i remissvaret numera utplanade. Det framstar
dock enligt min mening inte som osannolikt att s.k. bakvagsidentifiering i vissa
fall skulle ha varit mojlig. Det framgar inte av regionstyrelsens remissvar att
utlamnandet foregatts av nagon egentlig provning av risken for att enskilda
skulle lida men. Jag ar kritisk till hanteringen och vill erinra om vikten av att en
myndighet dven vid utldmnande av personuppgifter i pseudonymiserad form gor
en noggrann sekretessprovning utifran omstandigheterna i varje enskilt fall.

Sarskilt om tillampningen av 10 kap. 2 § OSL och avtalsreglerad tystnadsplikt

Regionstyrelsen har i sitt remissvar anfort att rattslaget ar oklart vad géller
tillAmpningen av bestdammelsen i 10 kap. 2 § OSL om nddvandigt utldmnande
for att kunna fullgéra myndighetens verksamhet samt att det finns en otydlighet
i fraga om i vilken utstrackning en avtalsreglerad tystnadsplikt ar tillracklig for
att skydda sekretessbelagda uppgifter som lamnas ut till en privat tjanste-
leverantor.

Som framgatt av redogorelsen for den réttsliga regleringen ovan har savél
forarbetsuttalanden som uttalanden fran JO foresprakat en restriktiv tillampning
av bestdmmelsen i 10 kap. 2 § OSL. Jag & medveten om att det finns andra
uppfattningar (se t.ex. Outsourcing — en vagledning om sekretess och
persondataskydd, eSam, januari 2016 s. 27 f.) och att det finns ett behov av
ytterligare vagledning i dessa fragor. De fragor som regionstyrelsen lyfter fram
har behandlats i offentliga utredningar, bl.a. i betdnkandet Juridiken som stod
for forvaltningens digitalisering (SOU 2018:25). Dar foreslas bl.a. en
straffsanktionerad tystnadsplikt for privata leverantdrer nar myndigheter har
utkontrakterat it-drift eller andra it-baserade funktioner. Jag har i mitt yttrande
Over betédnkandet stallt mig positiv till det forslaget (se mitt yttrande den 20
september 2018, dnr R 53-2018).

Mot den redovisade bakgrunden finner jag for ndrvarande inte anledning att
gora nagra uttalanden i dessa fragor. Jag kommer dock att fortsatta folja
utvecklingen pa omradet.

Fragan om dokumentation
Auvslutningsvis kan jag konstatera att det av remissvaret framgar att det finns

brister i regionens dokumentation i det aktuella drendet, t.ex. vad géller skalen
for beslutet att Iamna ut personuppgifter till BWPO. Jag vill darfor framhalla att
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jag anser det mycket angeléget att viktiga atgarder i myndigheters verksamhet
dokumenteras pa lampligt satt, bl.a. for att garantera allmanhetens insyn och
mdjliggora en kontroll av handlaggningen i efterhand. Det géller i synnerhet nar
atgarderna som i detta fall innefattar hantering av mycket integritetskansliga
uppgifter dar det finns ett befogat intresse av insyn och granskning, saval fran
enskilda som fran andra externa kontrollfunktioner. Regionen kan mot den
bakgrunden inte undga kritik for sin bristande dokumentation.

Ovrigt
Vad som i 6vrigt har kommit fram i arendena foranleder inte nagra uttalanden
fran min sida.

Jag anser att det finns anledning att skicka beslutet till Datainspektionen och
Socialdepartementet for kdnnedom.

Arendena avslutas.



