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Kritik mot Kriminalvarden, anstalten Umea, for hanteringen av en
handling med uppgift om att en viss intagen har "skyddad id”

Beslutet i korthet: Anmalaren har en s.k. sekretessmarkering. Enligt anmélaren har
handlingar med hans namn och uppgiften om att han har “skyddad id” hanterats pa ett
sadant satt att intagna kunnat ta del av dem. Nar det galler anstalten Boras har det inte
gatt att klarlagga vilken typ av handling det rort sig om. JO konstaterar i beslutet att det
inte finns anledning att kritisera anstalten Bords. Daremot kritiseras anstalten Umea for
att en narvarolista som anvants vid medicinutdelning har hanterats pa ett sddant satt att
det funnits risk for att andra intagna kunde se uppgiften att anmalaren har "skyddad id”.
JO uttalar i beslutet att Kriminalvarden i valet mellan att skriva ut "skyddad id” eller inte
maste gora en avvagning mellan olika intressen. Det ena ar myndighetens behov av att i
olika sammanhang anvanda noteringen som en varningssignal till den egna personalen.
Det andra ar den intagnes intresse av att uppgiften om att han eller hon har skyddad
identitet inte riskerar att rojas. Om Kriminalvarden valjer att skriva ut noteringen "skyddad
id” i en handling maste den — enligt JO — hanteras pa ett satt som gor att uppgiften om att
den intagne har skyddad identitet inte rgjs.

Anmalningar

| tva anmélningar som kom in till JO den 3 april 2014 klagade AA pa hur anstal-
terna Umea och Boras hanterat hans personuppgifter. Han anférde i huvudsak fol-
jande:

Han lever sedan ett par ar tillbaka med en s.k. sekretessmarkering. Handlingar med
uppgifter om hans personnummer och noteringen “skyddad id” har vid tva tillfallen
lamnats framme sa att andra intagna har kunnat ta del av dem.

Anstalten Boras

Den 6 september 2013 upptackte han att nagon i anstalten Boras personal lamnat
ett beslut som gallde honom obevakat pa vardarnas kontor. I beslutet fanns hans
namn och intill stod det ”(skyddad id)”. Kontorsrummet har stora fonster vilket gor
att alla intagna kan se in. Anstaltspersonalens agerande ledde till att han utsattes for
hot och utpressning av en medintagen. Han placerades ocksa i avskildhet den 8-19
september 2013 i avvaktan pa forflyttning till en annan anstalt. Han har aven tving-
ats att byta efternamn.
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Anstalten Umeé

Den 11 november 2013 upptéckte han att nagon i anstalten Umeas personal hade
lamnat en medicinparm helt éppen i matsalen sa att de intagna kunde se hans per-
sonnummer. Bredvid hans namn och personnummer stod det ”(skyddad id)”.
Anstaltspersonalens agerande ledde till att han utsattes for hot av en medintagen.
Han placerades ocksa i avskildhet den 11-14 november 2013 i vantan pa forflytt-
ning till en annan anstalt.

Utredning

Vid ett telefonsamtal med AA hamtade JO in kompletterande upplysningar. Vid
samtalet framkom bl.a. féljande:

Det &r hans adress som &r skyddsvérd. Hans namn &r inte en kanslig uppgift. Han har
nyligen lamnat in ett ersattningsansprak till anstalten Boras med anledning av att han
tvingades byta efternamn. Han &r kritisk till att anstalterna skriver ”skyddad id” i
sina handlingar eftersom andra intagna da uppmérksammas pa att han har skyddade
personuppgifter.

Darefter begarde JO att Kriminalvarden skulle yttra sig 6ver det som AA anfort i
sina anmalningar. | remissvaret anférde Kriminalvardens huvudkontor, genom
enhetschefen BB, foljande:

Sakforhallanden

Uppgifter om sakforhallandena har hamtats in fran region Vist, som i sin tur hamtat
in uppgifter fran anstalten Boras. Yttrande har dven inhamtats fran region Nord, som
i sin tur hamtat in uppgifter fran anstalten Umea. Vidare har uppgifter inhamtats fran
Kriminalvardens klientadministrativa system for anstalt (KLAS-A) och kriminal-
vardsregistret (KVR). Genom utredningen har sammanfattningsvis féljande kommit
fram.

AA ankom till anstalten Boras den 19 juli 2013. Den 8 september beslutade anstal-
ten Boras att AA pa egen begéran skulle placeras i avskildhet enligt 6 kap. 4 § forsta
stycket fangelselagen (2010:610) (FaL). AA forflyttades till anstalten Umeé den 19
september. Den 11 november beslutade anstalten Umea att AA skulle placeras i
avskildhet enligt 6 kap. 7 § forsta stycket 2 F4L efter att han utsatts for hot om vald
frén medintagna pa avdelningen. Den 13 november beslutade anstalten att AA inte
langre skulle vara placerad i avskildhet med anledning av att han fatt ny
anstaltsplacering, varefter han forflyttades samma dag.

| detta fall r det uppgiften om AA:s adress som ar skyddsvérd. | KLAS-A och i
KVR framgar det att AA har “’skyddad identitet”. Uppgifter om AA:s adress ar inte
tillgangliga i KLAS-A eller KVVR utan en sérskild behdrighet, vilken endast innehas
av ett fatal personer pa Kriminalvardens huvudkontor. Nagon uppgift om klientens
adress framgar inte av beslut som skrivs ut frdn KLAS-A eller KVR. Nar ett beslut
skrivs ut framgar inte heller att klienten har skyddade identitetsuppgifter.

Anstalten Boras har uppgett att det ar oklart om det var ett beslut eller ndgon annan
typ av handling som legat synlig pa kontoret. AA har aldrig hemlighallit sitt namn
for 6vriga intagna pa anstalten. Det finns inget i utredningen som pekar pa ett sam-
band mellan hanteringen av handlingen och de hot och den utpressning som AA
pastar att han utsatts for pa anstalten Boras. AA har begért ersattning for ansok-
ningsavgiften for en ny identitetshandling. Anstalten Boras &r av uppfattningen att
den skyddsvarda uppgiften, klientens adress, inte hanterats pa ett felaktigt satt.
Nagot beslut i ersattningsarendet har emellertid inte fattats.
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Pa anstalten Umea hade man tidigare en lista for att fora narvarokontrollen vid lunch
och middag som skrevs ut fran KLAS-A. Listan hette “nérvarolista”. P4 denna lista
foljde notering om “’skyddad identitet” med. Forst stod namnet och dérefter ”skyd-
dad identitet”. Tva kriminalvardare ansvarar for att limna ut medicinen vid méltider
och sitter med listan i matsalen. Enligt uppgift fran regionens sjukvardssamordnare
tillhandahalls lakemedel regelmassigt vid maltider, vanligtvis tre ganger om dagen
samt till natten. En identitetskontroll ska ske for att sdkerstélla att ratt medicin éver-
lamnas till ratt klient och vid rétt tillfalle. 1dentitetskontrollen &r kopplad mellan
namn och personnummer pa den intagne och namn och personnummer pé ApoDos
(medicin forpackad i dospasar, JO:s anm.) eller dosett. Det gar inte att utesluta att
det funnits viss risk for att intagna kunnat se namn och noteringen om skyddad iden-
titet. Listan lamnades daremot aldrig obevakad. Anstalten Umea har sedan en tid
bytt till en annan lista, belaggningslistan. Av den framgar inte om en intagen har
skyddad identitet.

Forfattningsbestammelser

Av 35 kap. 15 § offentlighets- och sekretesslagen (2009:400), (OSL) framgar bl.a.
att sekretess galler inom Kriminalvarden for uppgift om en enskilds personliga for-
hallanden, om det kan antas att den enskilde eller ndgon narstaende till denne lider
men eller att fara uppkommer for att nagon utsatts for véld eller lider annat allvarligt
men om uppgiften rojs. Sekretessen galler inte beslut av Kriminalvarden eller en
dvervakningsndmnd.

Enligt 21 kap. 3 § forsta stycket OSL géller sekretess for uppgift om en enskilds
bostadsadress eller annan jamforbar uppgift som kan lamna upplysning om var den
enskilde bor stadigvarande eller tillfalligt, den enskildes telefonnummer, e-
postadress eller annan jamforbar uppgift som kan anvéndas for att komma i kontakt
med denne samt for motsvarande uppgifter om den enskildes anhériga, om det av
sarskild anledning kan antas att den enskilde eller ndgon narstaende till denne kan
komma att utsattas for hot eller vald eller lida annat allvarligt men om uppgiften
rojs.

Av Skatteverkets vagledning for hantering av sekretessmarkerade personuppgifter i
offentlig forvaltning, publicerad i november 2004, framgér att "Uppgifterna som
registreras i folkbokfoéringen &r som huvudregel offentliga. | vissa fall kan det dock
skada en person att uppgifter om denne ldmnas ut. Det kan t.ex. galla ndgon som ar
hotad eller forfoljd. Skatteverket kan da fora in en markering for sarskild sekretess-
prévning, en s.k. sekretessmarkering, i folkbokféringsdatabasen for den personen.
Den legala innebdrden av sekretessmarkeringen &r att uppgifter om personen enligt
folkbokfdéringens beddmning inte bor 1dmnas ut utan en sérskild sekretessprévning.
Det &r med andra ord ingen absolut sekretess.(---) Mottagande myndighet véljer
sjélv hur den ska hantera sekretessmarkerade personuppgifter i sina system. (---) En
sekretessmarkering innebr inte ndgon absolut sekretess for skyddade uppgifter. Vid
en begéran om utldmnande av personuppgifter ska varje myndighet sjélv géra en
sekretessbedomning.”

Av 6 kap. 4 § forsta stycket (F4L, JO:s anm.) framgar att en intagen far, om det ar
lampligt, medges att pa egen begaran hallas avskild fran andra intagna.

Av 6 kap. 7 § forsta stycket 2 F4L framgar att en intagen far hallas avskild fran
andra intagna om det &r nddvéndigt med hénsyn till att det finns risk for den intagnes
sikerhet till liv och hélsa. Ett beslut om avskildhet ska omprévas sé ofta det finns
anledning till det.

Kriminalvardens bedomning

Personuppgifter, oavsett om de &r s.k. skyddade personuppgifter eller inte, ska alltid
hanteras med forsiktighet. Vid Kriminalvéarden galler sekretess for uppgift om en
enskilds personliga forhallanden bl.a. om det kan antas att den enskilde lider men



Dnr 1993-2014  Sid 4 (6)
1994-2014

eller att fara uppkommer for att ndgon utsatts for vald om uppgiften rojs. Kriminal-
varden har, vilket patalats i tidigare yttrande (se JO:s dnr 5590-2013), emellertid
mycket begransade mojligheter att sekretessbeldgga uppgifter om enskildas person-
liga férhallanden som forekommer i beslut (35 kap. 15 § andra stycket OSL). Aven
om man skulle kunna dvervéga att endast skriva ut personnummer, vilket kréver en
ombyggnad av KLAS-A och KVR, kvarstar detta faktum. Ett eventuellt utlamnande
av en personuppgift ska alltid foregas av en sekretessprovning. Kriminalvardens
kannedom om att en person har en sekretessmarkering i folkbokfoéringen &r en indi-
kation pa att sarskild forsiktighet bor iakttas vid hantering av en sadan uppgift. Note-
ring om “skyddad ID” fungerar som en varningssignal till anvéindaren om att det
finns sekretessmarkerade uppgifter om klienten och darmed &ven som ett skydd for
klienten att sekretessmarkerade personuppgifter behandlas med sarskild forsiktighet.
| forevarande &rende ar det uppgiften om AA:s adress som sekretessmarkerats och
dérmed ansetts vara sérskilt skyddsvard.

Kriminalvardens hantering av den sekretessmarkerade uppgiften, i forevarande
arende Klientens adress, innebdr att det i faltet for klientens adress istéllet har regi-
strerats ”skyddad identitet”. Uppgift om klientens adress visas saledes i varken
KLAS-A eller i KVR. Nagon risk for att uppgiften om adressen skulle kunna finnas
med pé nagon utskrift fran systemen har darmed heller inte funnits. Kriminalvarden
anser darfor inte att det forelegat ndgon risk for att den skyddsvérda uppgiften, via
beslut eller andra handlingar, skulle kunna rdjas.

Det ér givetvis beklagligt att handlingar innehallande notering om ”skyddad ID”
forvarats pa ett sadant satt att det funnits risk for att medintagna skulle kunna se
uppgiften. Anstalten Umea har aven vidtagit atgarder for att ytterligare begransa ris-
ken for att medintagna ska kunna se notering om ”skyddad ID” genom att byta till en
annan lista for narvarokontroll av vilken det inte framgar nagon notering. Eftersom
den skyddsvérda uppgiften, klientens adress, inte rojts, anser Kriminalvarden emel-
lertid inte att personuppgifterna hanterats i strid med bestdimmelserna i OSL.

AA gavs tillfalle att kommentera remissvaret.

Beddmning

Rattslig reglering

Kriminalvarden har i sitt remissvar redogjort for de bestimmelser som har bety-
delse i arendet.

Allmanna utgangspunkter

Som Kriminalvarden anfort ska personuppgifter alltid hanteras med forsiktighet,
oavsett om de &r s.k. skyddade personuppgifter eller inte.

Kriminalvarden har anfort att noteringen “skyddad id” fungerar som en varnings-
signal till den egna personalen om att det finns sekretessmarkerade uppgifter om
den intagne. Noteringen fungerar darmed ocksa, enligt Kriminalvarden, som ett
skydd for den intagne i och med att hans eller hennes personuppgifter behandlas
med sérskild forsiktighet. AA har dock uttryckt sitt missndje med att Kriminal-
varden i sina handlingar anger att en intagen har ”skyddad id” eftersom andra
intagna da uppmarksammas pa att den intagne har skyddade personuppgifter. Det
ar inte otankbart att vissa intagna anvéander den informationen for att utpressa eller
pa annat satt skada den intagne som har skyddade personuppgifter.



Dnr 1993-2014  Sid 5 (6)
1994-2014

| ett beslut den 19 december 2005 uttalade davarande justitieombudsmannen
Cecilia Nordenfelt kritik mot att en anstalt rojt uppgiften att en viss intagen hade
skyddad identitet for andra intagna (dnr 2103-2005). Uppgiften om att den intagne
hade skyddad identitet framgick av en lista med namnen pa de intagna. Alla
intagna hade mojlighet att se uppgifterna i listan i och med att den anvéndes for
kvittens vid utdelning av telefonkort. Den intagne i nyss n&mnda arende véande sig
darefter till Justitiekanslern med ett ersattningsansprak som grundades pa samma
omstandigheter som JO-anmaélan. | sitt yttrande till Justitiekanslern i det drendet
(dnr 1438-06-40) konstaterade Kriminalvarden att sekretess gallde for uppgiften att
den intagne hade skyddad identitet. Vidare konstaterades att den tjansteman som
skrev ut listan gjorde sig skyldig till brott mot tystnadsplikten.

I valet mellan att skriva ut ”skyddad id” eller inte maste Kriminalvarden, enligt min
mening, gora en avvagning mellan olika intressen. Det ena & myndighetens behov
av att i olika sammanhang anvénda noteringen som en varningssignal till den egna
personalen. Det andra &r den intagnes intresse av att uppgiften om att han eller hon
har skyddad identitet inte riskerar att réjas. Om Kriminalvarden viljer att skriva ut
noteringen “skyddad id” i en handling maste den hanteras pa ett sitt som gor att
uppgiften om att en intagen har skyddad identitet inte rgjs.

Anstalten Boras — handling med personuppgifter synlig pa kontoret

Nar det géller anstalten Boras konstaterar jag att det inte har gatt att klarlagga vil-
ken typ av handling det var som lag framme pa vardarnas kontor. Enligt Kriminal-
varden framgar dock inte uppgifter om en intagens adress av utskrifter av beslut
fran de klientadministrativa systemen KLAS-A eller KVR. Nar ett beslut skrivs ut
framgar inte heller att den intagne har skyddade identitetsuppgifter. Enligt Krimi-
nalvarden finns det inget i utredningen som pekar pa ett samband mellan hante-
ringen av handlingen och de hot eller den utpressning som AA pastar att han utsatts
for. Anstalten Boras &r av uppfattningen att den skyddsvarda uppgiften, dvs. AA:s
adress, inte har hanterats pa ett felaktigt satt.

Min slutsats blir att av det som framkommit genom utredningen finns det ingen
anledning for mig att rikta nagon kritik mot anstalten. Jag vill dock i detta sam-
manhang paminna om att handlingar med personuppgifter alltid ska hanteras med
forsiktighet. Det galler som jag framhallit tidigare dven en uppgift om att en inta-
gen har ’skyddad id”.

Anstalten Umed — narvarolista med uppgift om "skyddad id” synlig i matsa-
len

Nar det géller hur anstalten Umea hanterat AA:s personuppgifter i samband med
medicinutdelning framgar foljande. Vid den tidpunkt som &r aktuell i arendet
anvinde anstaltspersonalen en lista som kallades ”Né&rvarolista” for att kontrollera
de intagnas identitet vid medicinutdelningen. I den listan fanns uppgift om de
intagnas namn och — i férekommande fall — en notering om att den intagne har
”skyddad id”. Enligt Kriminalvarden lamnades listan aldrig obevakad men det gar
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inte att utesluta att andra intagna kan ha sett namnen och noteringen ”skyddad id”.
Anstalten Umea har sedan en tid bytt till en annan lista, kallad ”Belaggningslistan”.
Av den listan framgar det inte att en intagen har skyddad identitet.

Av det som framkommit genom utredningen finns det ingenting som tyder pa att
anstalten hanterat AA:s adressuppgifter pa ett sadant satt att det funnits risk for att
uppgifterna skulle kunna réjas. AA har dock uttryckt sitt missnéje med att anstalten
i sina handlingar anger att en intagen har ”skyddad id” eftersom andra intagna da
uppmarksammas pa att den intagne har skyddade personuppgifter. Som jag anfort
ovan under rubriken Allméanna utgangspunkter maste en handling med noteringen
”skyddad id” hanteras pa ett sitt som gor att uppgiften om att en viss intagen har
skyddad identitet inte rojs. Jag ar kritisk till att anstalten Umed hanterat en
narvarolista med uppgift om att AA har skyddad identitet pa ett sadant satt att det
funnits risk for att andra intagna kunde se uppgiften.

Som jag anfort ovan maste det géras en avvagning mellan Kriminalvardens behov
av att i olika sammanhang ange ”skyddad identitet” som en varningssignal for per-
sonalen och risken for att uppgiften rojs. Nar det galler listor for medicinutdelning
verkar det rimligt att den intresseavvagningen resulterar i att man inte tar med upp-
giften om skyddad identitet. Jag ser positivt pa att anstalten Umea bytt till en annan
lista. Jag vill ocksa fortydliga att jag har forstaelse for att resultatet av intresseav-
véagningen i andra fall kan bli att anmérkningen ”’skyddad id” ska finnas med. Valet
att skriva ut noteringen om “’skyddad id” i en handling maste d& med nddvéandighet
paverka hur handlingen hanteras.

Ovrigt

Det har tidigare kommit fram uppgifter om att Kriminalvarden anser att de nuva-
rande sekretessreglerna i 35 kap. 15 § offentlighets- och sekretesslagen inte ger
myndigheten tillrackliga majligheter att skydda enskildas personliga forhallanden.
Av den anledningen finner jag skal att skicka 6ver en kopia av detta beslut till
Justitiedepartementet och riksdagens justitieutskott for kannedom.

Arendet avslutas.



