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Initiativarende mot Polismyndigheten i Skane med anledning av
anvandandet av en digital fotobank med bilder av ungdomar

Initiativet

| januari 2003 forekom uppgifter i medierna om att Polismyndigheten i Skane hade
byggat upp en fotobank med bilder av ungdomar. Enligt uppgift fotograferades
ungdomsgang ute pa stan. Bilderna anvandes sedan for fotokonfrontation i
brottsutredningar. Ett syfte med fotobanken var att den skulle anvandas i kampen
mot ungdomsranen i Malmo. Det férekom ocksa uppgifter om att det var en
tveksam arbetsmetod och fotobankens laglighet ifragasattes.

Med anledning av vad som kommit fram beslutade davarande chefsjustitie-
ombudsmannen Claes Eklundh att ta upp saken till utredning i ett sarskilt drende.

Utredning

Det kom senare till JO:s kdnnedom att chefsaklagaren AA, Aklagarmyndigheten i
Malmd, den 31 januari 2003 hade inlett férundersékning om tjanstefel med
anledning av den uppréttade fotobanken. Mot denna bakgrund beslutades att
utredningen i JO:s arende skulle avvakta resultatet av forundersokningen.

Den 7 november 2003 beslutade AA att lagga ned férundersokningen eftersom det
inte kunde antas att nagon viss person hade begatt en straffbar garning
(C00-4-64-03).

Handlingarna i forundersokningen granskades. Av dessa framgick bl.a. féljande.
Insamlandet av bilder synes ha pagatt sedan mitten av 1990-talet. Fotobanken har
bestatt av spaningsfotografier pa ungdomsgang, fotografier tagna i pagaende
arenden och bilder fran skolkataloger. Fran borjan sammanstéllde man sérskilda
fotokonfrontationsparmar. Sedan bdrjade man scanna in bilderna och éverforde
dem till ett gemensamt dataregister dar fotografierna systematiserades och lagrades
digitalt; bilderna lagrades inte pa ndgon harddisk utan pa cd-romskivor. Syftet med
fotobanken var att man pa ett professionellt satt skulle kunna satta ihop fotokon-
frontationer och for varje enskild situation ta fram lampligt konfrontationsunderlag.

Arendet remitterades till Rikspolisstyrelsen som anmodades att — efter inhamtande
av yttrande fran Polismyndigheten i Skane — yttra sig om de rattsliga
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forutsattningarna att uppratta en fotobank pa det satt som skett vid
Polismyndigheten i Skane.

Rikspolisstyrelsen kom in med ett remissvar samt ett yttrande fran
Polismyndigheten i Skane.

Polismyndigheten i Skane

Sakforhallanden

| syfte att effektivisera insatserna mot den 6kande ungdomsbrottsligheten beslutades
i Polisomrade Malmd, Narpolisomrade 1, ndgon gang under ar 1996 att man skulle
stélla i ordning en parm med bilder pa aktuella ungdomsbrottslingar att anvandas vid
fotokonfrontationer. Parmen forvarades i yttre befélets bil och anvéndes vid foto-
konfrontationer med vittnen och malsaganden i sd nara anslutning till brottstillfallet
som mojligt.

Parmen underhdlls och uppdaterades av personal vid narpolisomradet. Bilderna
bestod av foton fran skolkataloger, daktningsfoton, foton tagna i samband med
spaningar och vid forhorstillféllen efter beslut av undersékningsledaren. Bilderna
var framstéllda med analog teknik. Endast ungdomar som var eller hade varit
skaligen misstankta for allvarlig brottslighet sdsom personran, grova stélder och
misshandelsbrott forekom i konfrontationspérmen.

Sé& smaningom 6vergick personalen till att utnyttja digital teknik som innebar att
man scannar av de analoga bilderna och lagrar dem digitalt i filer pa en CD-
romskiva. Fotona anpassas elektroniskt till samma format samt systematiseras i
personnummerordning. Férutom att analoga bilder digitaliseras genom scanning
anvands ocksa numera bildmaterial tagna med digitala kameror med mojlighet till
direkt inlagring pd CD-romskivan. Bilderna ar sokbara bade pa personnummer och
namn. Nér det vid en forundersdkning uppkommer ett behov av en lamplig
sammanstéllning av konfrontationsbilder véljs dessa ut bland de bilder som finns
lagrade p& CD-romskivan. Urvalet gérs med beaktande av att fotona inte avviker
frdn varandra vad galler ungdomarnas élder, utseende, kladsel m.m. De utvalda
bilderna sammanstalls till konfrontationskollage som vanligtvis omfattar 12 bilder.
Bilderna lagras darefter i sarskilda filer pd CD-romskivan. Sammanstallningarna ar
sokbara pé specifika protokollnummer och kan vid behov anvandas vid nya
fotokonfrontationer.

Endast ungdomar som har varit skaligen misstankta for allvarlig brottslighet och
som kan antas fortsatta med sin brottslighet forekommer i fotoregistret. Ungdomar
som inte langre kan missténkas for allvarlig brottslighet gallras ut ur fotobanken.
Omkring 150 foton och omkring 200 fotosammanstallningar finns lagrade pa CD-
romskivan.

Tidpunkten d& man 6vergick till den digitala tekniken har inte med sékerhet kunnat
faststallas, men det finns omstandigheter som tyder pa att det har skett under ar 1999
eller ar 2000. De forsta protokollerade sammanstéllningarna har protokollnummer
som tyder pa att de upprattades under 2000.

Négra sarskilda 6vervaganden betraffande eventuellt lagstod tycks inte ha gjorts vid
dvergangen till den nya tekniken. Det fattades inte heller, savitt har kunnat utronas,
nagot formellt beslut i fragan. Overgangen till modern teknik synes snarast ha sin
forklaring i en 6nskan att pa ett effektivare sétt kunna hantera och utnyttja
bildmaterialet.

Bedémning

Polismyndighetens hantering med fotografierna i digital form far anses vara en
sadan automatiserad behandling av personuppgifter som omfattas av
personuppgiftslagen (1998:204). Utéver personuppgiftslagen galler for polisens del
polisdatalagen (1998:622). Polisdatalagen innehaller de sarbestammelser som &r
nodvandiga for polisens verksamhet. Polisdatalagen innehaller béde allménna regler
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om behandling av personuppgifter och regler om vissa séarskilda register. En
bedémning av fotobankens rattsliga grund bor darfor ta sin utgangspunkt i
bestammelserna i polisdatalagen.

Personuppgiftslagen tradde i kraft i oktober 1998 och polisdatalagen i april 1999.
Som framgar ovan har det inte gatt att narmare klarlagga vid vilken tidpunkt
fotobanken omarbetades till digital form. Mot bakgrund av att den automatiserade
behandlingen tagit sin borjan tidigast ar 1999 saknas dock anledning att gora en
rattslig beddmning utifran den lagstiftning som foregick personuppgiftslagen och
polisdatalagen.

De personer som forekommit i fotobanken har alla varit skaligen misstankta for
allvarlig brottslighet. Om en forundersokning har lagts ned har en fortsatt forekomst
i fotobanken grundats pa bedémningen att det kan antas att ungdomen i fraga kan
komma att bega brott i framtiden. For det fall ndgon sadan misstanke inte kvarstar
har uppgifterna gallrats. Upprattandet av fotobanken far darmed narmast anses
utgéra sadan kriminalunderrattelseverksamhet som avses i 3 § polisdatalagen, dvs.
polisverksamhet som bestar i att samla, bearbeta och analysera information for att
klarlagga om brottslig verksamhet har utdvats eller kan komma att utévas och som
inte utgor forundersokning enligt 23 kap. rattegangsbalken.

Automatiserad behandling av personuppgifter i kriminalunderrattelseverksamhet far
enligt 14 § polisdatalagen endast forekomma om en s.k. sérskild undersékning har
inletts av Rikspolisstyrelsen eller polismyndigheten och det finns anledning att anta
att allvarlig brottslighet har ut6vats eller kan komma att utdvas. Nagot beslut om en
sarskild undersokning med avseende pa fotobanken har inte fattats och fotobanken
kan darmed inte anses ha tillkommit med stod av 14 § polisdatalagen.

Vidare framgaér av 17 § polisdatalagen att kriminalunderrattelseregister far foras av
Rikspolisstyrelsen eller av polismyndighet for att ge underlag for beslut om
sarskilda undersokningar avseende allvarlig brottslighet eller underlatta tillgangen
till allmanna uppgifter med anknytning till underrittelseverksamhet. Ett sédant
kriminalunderrattelseregister har utvecklats nationellt inom Rikspolisstyrelsen och
varje polismyndighet har tillgang till registret. Polismyndigheten for inget eget
kriminalunderréattelseregister.

Enligt polismyndighetens uppfattning finns det inte nagot rattsligt utrymme att
behandla personuppgifter inom kriminalunderrattelseverksamheten pa annan grund
&n vad som foljer av bestammelserna i polisdatalagen. Fotobanken synes ddrmed ha
tillkommit utan stod i lag eller annan forfattning.

Det bor tillaggas att CD-romskivan med hiansyn till den pagéende utredningen inte
langre anvénds. Polismyndigheten kommer efter JO:s slutliga stéllningstagande att
fatta beslut om eventuell gallring och destruktion av skivan.

Polismyndigheten vill avslutningsvis kort kommentera den géllande lagstiftningen
pa omradet. Redan i dag sker i stort sett all behandling av information inom polisen
med hjélp av datorer. Samtidigt betonas fran statsmakternas sida vikten av ett
effektivt brottsférebyggande och problemorienterat arbete. Det ligger i sakens natur
att polisen for att i storre utstrackning kunna verka brottsforebyggande méste
inhdmta och bearbeta information om enskilda personer. Att aterga till manuell
behandling av personuppgifter ar inte ett realistiskt alternativ. Polisen méste ges de
verktyg som behdvs for att bedriva den typ av polisarbete som statsmakterna
efterlyser och som kan forvantas leda till storre effektivitet. En viktig atgard ar att
anpassa den nu aktuella lagstiftningen till ett modernt arbetssatt. Det & mot denna
bakgrund inte tillfredsstéllande att de férslag som Polisdatautredningen presenterade
i november 2001 med forslag till en ny polisdatalag (SOU 2001:92) &nnu inte har
resulterat i nya bestammelser p& omradet.

Rikspolisstyrelsen

Rikspolisstyrelsen delar polismyndighetens uppfattning att hanteringen av de
aktuella fotografierna i digital form inte haft stod i lag eller annan férfattning.
Styrelsen vill dock framhalla att den reglering som galler for behandling av
personuppgifter i polisens verksamhet dr komplicerad och snarig och ofta har gett
upphov till betydande osakerhet hos dem som praktiskt har att tillampa den. Vidare
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vill styrelsen peka pa att den skillnad som finns i fraga om forfattningsreglering
beroende pa om analog eller digital teknik anvénds, inte &r rimlig. Det ar angelaget
att beredningen av forslaget till ny polisdatalag (SOU 2001:92) paskyndas.

Beddmning

| januari 2003 kom det till JO:s kdnnedom att polisen i Malmé hade byggt upp en
fotobank med bilder av ungdomar. Utredningen i drendet visar att insamlingen av
bilder hade pagatt sedan mitten av 1990-talet. Till en borjan sammanstéllde polisen
fotokonfrontationsparmar men omarbetade senare fotobanken till digital form.
Enligt polismyndigheten bestar fotobanken av ca 150 bilder som tagits i olika
sammanhang; det kan vara spaningsfotografier, fotografier tagna i pagaende
arenden, s.k. daktningsfotografier och bilder fran skolkataloger. Vidare finns i
fotobanken ca 200 fotosammanstallningar. Fotobanken lagras pa cd-romskivor.
Fraga uppkom darfor om det finns rattsligt stod for att uppratta en sadan digital
fotobank.

Polisens ratt att i olika sammanhang fotografera personer &r saledes inte foremal
for bedomning i arendet. Betraffande denna fraga kan hanvisas till ett beslut av f.d.
chefsjustitieombudsmannen Claes Eklundh den 10 december 2003 i vilket bl.a.
vissa uttalanden gors om polisens mojligheter att anvéanda sig av s.k.
handmandvrerade kameror (se dnr 245-2003 och 271-2003, beslutet finns pa JO:s
hemsida www.jo.se).

Fotografier ar att anse som personuppgifter. Behandlingen av personuppgifter
regleras i personuppgiftslagen (1998:204). For polisens del finns darutover i bl.a.
polisdatalagen (1998:622) vissa sarbestammelser som ansetts nddvandiga for
polisens verksamhet. Enligt polisdatalagen kan automatiserad behandling av
uppgifter fa anvandas i kriminalunderrattelseverksamhet i tva situationer: i en
sérskild understkning avseende allvarlig brottslighet (14 8) och i sérskilda
kriminalunderréttelseregister (17 8).

Utredningen i arendet visar emellertid att inte ndgon av dessa situationer har varit
for handen. Jag delar saledes Rikspolisstyrelsens och polismyndighetens
beddmning att hanteringen av fotografierna i digital form inte haft stod i lag eller
annan forfattning.

Vidare har bade Rikspolisstyrelsen och polismyndigheten framhallit det angelagna
i att beredningen av polisdatautredningens betdnkande Behandling av
personuppgifter i polisens verksamhet (SOU 2001:92) paskyndas. Jag instammer i
det 6nskemalet och 6verlamnar darfor for kannedom en kopia av detta beslut till
Justitiedepartementet.

Arendet avslutas.



