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Bestammelsen i 28 kap. 14 § rattegangsbalken om att ta fingeravtryck
utgor inte lagstod for ett beslut om att med tvang lagga en misstéankts
finger pa en mobiltelefon for att Iasa upp telefonen eller en
applikation i den

Beslutet i korthet: En person var haktad misstéankt for grov smuggling. | hans
mobiltelefon fanns en applikation som kunde 6ppnas endast genom att hans finger
lades pa telefonen. Tullverkets utredare misstéankte att det i applikationen fanns
meddelanden som kunde vara av betydelse for brottsutredningen. Den misstankte
ville dock inte frivilligt 1dsa upp applikationen. En aklagare beslutade att den
misstanktes fingeravtryck skulle tas direkt pA mobiltelefonen. Syftet med atgarden var
att med tvang forma den misstankte att 6ppna applikationen och som lagstod
aberopades bestammelsen i 28 kap. 14 § rattegangsbalken om att ta fingeravtryck.

| beslutet uttalar JO att regleringen om fingeravtryck inte tar sikte pa atgarder som
bestar i att enbart vid ett visst givet tillfalle lasa av det unika monstret pa ndgons
finger utan att informationen sparas och registreras och utan att atgarden omedelbart
kunnat leda till att utredning om brott kunnat vinnas. Med beaktande av den sarskilda
restriktivitet som galler vid tolkningen av bestdmmelser som inskranker det skydd mot
patvingade kroppsliga ingrepp som féreskrivs i regeringsformen har bestammelsen i
28 kap. 14 § rattegangsbalken inte utgjort lagstod for att besluta att den misstanktes
fingeravtryck skulle tas pa telefonen pa det satt som skett. Aklagaren kan inte undgé
kritik for sitt beslut.

Enligt JO finns det inte tillracklig anledning att kritisera Tullverket for att man hos
aklagaren efterfragade och déarefter verkstallde beslutet. Tullverket far dock kritik for
att verkstalligheten och resultatet av atgarden inte dokumenterades.

| beslutet tar JO ocksa upp fragor om den misstéankte borde ha fatt kontakta sin
forsvarare innan beslutet verkstélldes och om han har haft ratt att ha férsvararen
narvarande nar atgarden genomfordes.

Bakgrund

AA anhdlls och héktades i januari 2018 misstankt for grov smuggling. Vid en
husrannsakan i hans lagenhet togs bl.a. datorer och mobiltelefoner i beslag. I en
av telefonerna fanns en applikation som kunde lasas upp endast genom att AA:s
finger lades direkt pa telefonen.
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Kammaraklagaren BB beslutade den 23 februari 2018 att fingeravtryck skulle
tas. | beslutet angavs bl.a. féljande. Enligt 28 kap. 14 8§ rattegangsbalken &r det
tillatet att ta fingeravtryck om det erfordras for vinnande av utredning om brott
pa vilket fangelse kan folja. Nu aktuellt beslut omfattar tagande av
fingeravtryck fran AA direkt pa beslagtagen mobiltelefon for att 6ppna en
applikation i telefonen. Beslutet verkstalldes av tva tulltjansteman den 1 mars
2018.

Anmalan

| en anmalan till JO forde AA, genom sitt ombud advokaten CC, fram klagomal
mot Aklagarmyndigheten. Han anférde i huvudsak féljande.

Han fordes vid det aktuella tillfallet till ett férhdrsrum av héktespersonal. Dér
lamnade nagra forensiker dver ett dokument med ett beslut om tvangsmedel och
uppgav att de hade rétt att 6ppna en applikation i hans telefon genom att ldsa av
hans tumme. Han motsatte sig atgarden och ifragasatte om beslutet var lagligt.
Han sa ocksa att han ville ringa sin offentliga forsvarare CC for att diskutera
saken men han fick inte det. Han begarde da att fa ha forsvararen narvarande
nar tvangsatgarden skulle genomfoéras, men han fick inte det heller. Forst efter
att tjanstemannen hade hotat att verkstélla beslutet med tvang gick han med pa
att 6ppna applikationen genom avlasning av sin tumme. | samband med detta
holls ett forhor med honom dar han bl.a. fick upprepade fragor om losenordet
till telefonen.

Beslutet att hans fingeravtryck skulle tas direkt pa mobiltelefonen saknar stod i
lag och verkstalldes utan hans samtycke. Han har vidare haft ratt att samrada
med sin forsvarare innan tvangsatgarden genomfordes liksom att ha sin
forsvarare narvarande vid genomforandet och nar fragor stélldes till honom.

Utredning
JO uppmanade Aklagarmyndigheten och Tullverket att yttra sig.

Aklagarmyndighetens yttrande

Aklagarmyndigheten (vice riksaklagaren DD) yttrade sig efter att ha begért in
upplysningar fran BB, kammarledningen vid aklagarkammaren i Helsingborg
genom vice chefsaklagaren EE och omradeschefen dveraklagaren FF.

Av yttrandet framgar att drendet, som avsag tva fall av grov smuggling, kom in
till aklagarkammaren i december 2017 och fordelades pa kammaraklagaren BB.
| tva forsandelser som var adresserade till AA hade dopningsmedel patréffats
vid en tullkontroll. AA frihetsberdvades i januari 2018 och var haktad med
restriktioner fram till den 1 mars 2018. Under perioden nér han var
frihetsberévad genomfdrdes en husrannsakan i hans bostad. Vid husrannsakan
togs en del foremal i beslag, bl.a. datorer och mobiltelefoner. Aklagaren
beddmde att en genomsokning av de beslagtagna datorerna och telefonerna var
avgorande for att kunna utreda AA:s eventuella delaktighet i brottsligheten.
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Undersokningen forsvarades av att delar av innehallet var krypterat.
Forundersokningen mot AA lades ned den 20 juni 2018 eftersom aklagaren inte
ansdg att det gick att bevisa att han hade gjort sig skyldig till brott och att
ytterligare utredning inte kunde antas forandra bevislaget pa ett avgorande satt.

Aklagarmyndigheten ldmnade féljande redogérelse for beslutet att ta
fingeravtryck direkt pa mobiltelefonen.

Infor sitt beslut om tagande av fingeravtryck den 23 februari hade aklagaren
kontaktats av en utredare vid Tullverket. Utredaren uppgav att en av de telefoner
som tagits i beslag fran AA hade kunnat lasas upp. | mobiltelefonen fanns en
applikation som kunde innehélla meddelanden som endast kunde Iasas upp med
hjélp av innehavarens fingeravtryck. Utredaren efterfragade darfor ett beslut som
skulle ga ut pa att applikationen skulle 6ppnas genom att sitta AA:s
fingeravtryck direkt p& mobiltelefonen. Aklagaren beslutade med stéd av 28 kap.
14 § rattegangsbalken om tvangsmedlet. [- — -]

Varken aklagaren eller utredare vid Tullverket underrattade den offentlige
forsvararen om tvangsmedelsbeslutet. Aklagarens uppfattning ar att offentliga
forsvarare i normalfallet inte underrattas om ett tvangsmedel innan det verkstlls.
I den diskussion som fordes mellan aklagaren och utredaren i samband med
tvangsmedelsbheslutet bedomdes det inte meningsfullt att stalla ytterligare fragor
till AA eftersom han i forhér under utredningen vagrat att svara pa fragor. |
dvrigt hade aklagaren inte ndgon kontakt med utredaren nér beslutet verkstalldes
och han gav heller inga sérskilda anvisningar for hur genomférandet och
undersdkningen skulle dokumenteras. Tullverket har enligt uppgifter till
aklagaren pa sedvanligt vis dokumenterat innehallet i applikationen. Det var
enligt dklagarens mening inte fraga om ett forhor.

BB uppgav foljande om sina 6vervéganden infor beslutet om att ta
fingeravtryck.

Enligt utredaren hade aklagare i andra drenden som utreddes av Tullverket tagit
beslut av detta slag och jag fick dven négot sddant exempel. Inom
Aklagarmyndigheten hade det ocksa spridits en skrift fran en dveraklagare vid
Utvecklingscentrum Malmé dér det angavs som en slutsats att det synes mojligt
att tolka 28 kap. 14 § rattegangshalken pa sadant sétt att fingeravtryck kan tas
direkt pa mobiltelefonen for att 6ppna denna, ... Jag vill ocksa padminna mig att
fragan hade lyfts pa ett méte pa aklagarkammaren och att det da namndes att
fragan varit uppe pa en intern kurs angaende it-brottslighet och att kursledarna pa
uttrycklig fraga inte avratt fran sddana beslut. Mot bakgrund av
omstandigheterna i arendet och det rattsliga underlaget som fanns att tillga
gjorde jag bedémningen att den efterfragade atgarden var laglig och
proportionell.

Skriften fran 6veraklagaren vid Utvecklingscentrum Malmaé lamnades in till JO.
Den &r daterad den 13 juli 2016 och har enligt uppgift fran Aklagarmyndigheten
upprattats med anledning av en forfragan fran den norska riksadvokaten. |
skriften presenterar aklagaren som fick uppdraget att utreda fragan sina
slutsatser. Dar anges bl.a. att svensk lagstiftning inte uttryckligen reglerar om
tvang kan anvandas for att ppna en mobiltelefon med hjalp av fingeravtryck,
att det synes mojligt att tolka 28 kap. 14 § rattegangsbalken pa sadant sétt att
fingeravtryck kan tas direkt pa en mobiltelefon for att ppna den, men att
rattslaget maste anses oklart. Aklagarmyndigheten upplyste att skriften inte har
publicerats men att den pa annat satt fatt spridning inom myndigheten. Nagra
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riktlinjer eller ndgon vagledning i den aktuella fragan har inte funnits inom
Aklagarmyndigheten.

Aklagarmyndigheten redovisade féljande bedémning.

Séasom det framgér av slutsatserna i Beslagsutredningen [SOU 2017:100] &r det
tveksamt om bestammelsen i 28 kap. 14 § rattegangsbalken kan tillampas som
grund for beslut om att tvinga nagon att satta sitt fingeravtryck pa t.ex. en
mobiltelefon. Den slutliga beddmningen i den utredningen &r att nuvarande
regler i bl.a. rattegangsbalken inte kan anses ge ett sadant lagstod. Eftersom det
saknas tydligt lagstod for atgarden och med beaktande av legalitetsprincipen bor
aklagare, enligt min mening, avsta fran att tillimpa bestammelsen pa det satt som
nu gjorts.

Aklagaren har haft uppfattningen att han haft lagligt stod for sitt beslut, vilket
ocksa kan utlasas av att han har dokumenterat sitt tvangsmedelsbeslut pé
foreskrivet satt. Eftersom den aktuella skrivelsen fran 6veraklagaren fatt
spridning inom Aklagarmyndigheten borde myndigheten nar detta
uppmarksammats, och i vart fall senast efter att Beslagsutredningen redovisats
till regeringen, gatt ut med rekommendationer eller vagledning i fragan.
Eftersom detta inte gjorts menar jag att eventuell kritik i forsta hand bor riktas
mot myndigheten och inte mot den enskilde aklagaren.

Nar det géller fragan om den offentliga forsvararen &r det min bedémning att en
forsvarare sallan i forvag bor underréttas om ett tvdngsmedelsbeslut. | drendet
hade aklagaren inte heller gett direktiv om att férhor skulle 4ga rum med AA.
Eftersom syftet var att enbart verkstalla tvangsmedelsbeslutet har det darfor
saknats anledning for aklagaren att se till att forsvararen narvarade. Nagon
kontakt har inte heller tagits med aklagaren vid tillfallet for verkstallandet och
aklagaren har darfor inte kunnat ta stallning till da uppkomna invandningar eller
fragestallningar.

Tullverkets yttrande

Tullverket (6verdirektéren GG) yttrade sig efter att ha begért in uppgifter fran
berdrda befattningshavare.

Tullverket redovisade féljande uppgifter fran berorda befattningshavare.

Tulltjanstemannen HH och JJ som verkstéllde &klagarens beslut har uppgett i
huvudsak féljande.

Tullverket hade tidigare tomt AA:s mobil férutom nagra appar som endast kunde
oppnas med Touch ID eller Iésenord. Aklagare beslét darfér att fingeravtryck
skulle tas pd AA direkt pa mobilen i syfte att oppna den. It-forensikerna KK och
LL deltog med uppgift att sékra information med teknisk utrustning. De satt i ett
annat rum i vantan pa att f4 mobilen.

Tulltjanstemannen informerade AA om varfor de var dar. AA ville forst inte
medverka. Det pagick en diskussion och fraga kom upp om férsvarare. De
forklarade att AA hade rétt att ha kontakt med sin férsvarare men nu skulle de
verkstilla ett beslut fran aklagaren. De uppgav vidare att ytterst kunde det ske
med fysiskt tvang om inte AA medverkade. Slutligen medverkade AA. | apparna
hittades inte ndgot som bedémdes relevant varfor ndgon sakring inte gjordes.
Verkstalligheten har inte dokumenterats.

Tulltjanstemannen holl inget forhér med AA. De efterstrdvade mindre
ingripande atgard varfor de forst fragade efter 16senordet men AA ville inte ge
det. Under tiden som it-forensikerna undersokte mobilen inledde AA pa eget
initiativ en diskussion med tulltjanstemannen. AA fragade bland annat hur
Tullverket hade lyckats f& fram laskod och I6senord pa mobilen.
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Tulltjanstemannens instéllning ar att de skulle verkstélla ett beslut fattat av
aklagaren. De meddelade inte forsvararen i forvag eftersom AA hade kunnat bli
underrattad. De har inte vagrat AA att kontakta férsvararen utan AA medverkade
innan tulltjanstemannen behdvde fatta nagot beslut i fragan. Enligt
tulltjansteménnen finns det inte en ovillkorlig ratt att kontakta forsvararen vid
tvangsatgarder. Det ar fordelaktigt om den missténkte far radgéra med sin
forsvarare. Det ska dven tilldggas att vid denna verkstéllighet fanns fara i
drojsmal. Tidigare forsok i labbmiljo har visat att vissa appar har en
sékerhetsfunktion i form av att Touch 1D sétts ur funktion efter en viss tid. Med
hansyn till brottets allvar hade AA &ven kunnat gora fingeravtrycket obrukbart.

It-forensikerna KK och LL som skulle siakra informationen fran mobilen har
uppgett i huvudsak féljande.

De vantade i rummet bredvid pa mobilen for avlasning varfor de inte kanner till
vad som sades. De fick inte uppfattningen att det skulle hallas ett forhor utan att
ett tvangsmedel skulle verkstallas.

Tullverket redovisade foljande bedémning.

Aklagarens begiran om bitrade av Tullverket

Aklagarmyndigheten anlitade bitrade av Tullverket for att ta ett fingeravtryck
fran AA direkt pa en beslagtagen mobil. Beslutet fattades med stod av 28 kap.
14 § rattegangsbalken. Enligt 19 § tredje stycket lagen om straff for smuggling
(smugglingslagen) far aklagaren anlita bitrade av Tullverket. Tulltjansteman har
getts viss befogenhet att besluta och verkstalla tvangsmedel (19-30 §§
smugglingslagen). Tulltjansteman har dven ratt att anvanda vald vid
verkstallighet av bland annat frihetsberdvande, kroppsvisitation,
kroppsbesiktning och liknande atgard (29 § polislagen).

Tullverket anser att nar verket bitrader dklagaren ankommer det inte pa
tulltjansteménnen att géra en sjalvstandig bedémning av det rimliga eller
lampliga i aklagarens beslut i egenskap av foérundersokningsledare (se JK 1988
s. 82). Tullverket anser dven att verkstélligheten har inrymts inom Tullverkets
befogenheter.

Kontakt med forsvararen

Tullverket skickade inte ndgon underrattelse till forsvararen om tid och plats
eftersom tulltjansteménnen inte holl nagot forhor med AA. Tullverket skulle
enbart verkstélla Aklagarmyndighetens beslut. Nar diskussion fordes om
forsvarare valde AA att medverka. Med anledning dérav anser Tullverket att det
inte var nddvandigt att kontakta forsvararen.

Dokumentation

[...] For bestammelsen i 28 kap. 14 § rattegangsbalken finns inte ett formellt
krav pd att verkstalligheten ska protokollforas eller dokumenteras. Tullverket
anser likval att verkstélligheten och resultatet skulle ha dokumenterats med
hansyn till att det ar frdga om ett straffprocessuellt tvangsmedel.

Rattslig reglering
Allmanna utgangspunkter for tvangsmedelsanvandning

For all tvangsmedelsanvandning galler ett antal grundlaggande principer, bl.a.

legalitets- respektive andamalsprincipen. Legalitetsprincipen foljer av

regelsystemet i regeringsformen (RF) och Europakonventionen. Den innebér att

en myndighet inte utan stod i lag far ingripa i en enskilds rattssfar och att
bestammelser om tvangsmedel ska tolkas enligt sin ordalydelse. Att
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bestdmmelserna inskranker det skydd som foreskrivs i grundlagen ger sérskild
anledning till restriktivitet vid tolkningen (se t.ex. réttsfallet NJA 2016 s. 1165).
Andamalsprincipen innebér att ett tvangsmedel endast far anvandas for det
andamal som angetts i den bestimmelse som reglerar tvangsmedlet samt for det
andamal for vilket tvangsmedlet i det enskilda fallet har beslutats (se bl.a.
Gunnel Lindberg, Straffprocessuella tvangsmedel, 4:e uppl., s. 22 f. och

JO 2019/20 s. 416).

Fingeravtryck

Var och en &r gentemot det allménna skyddad mot patvingade kroppsliga
ingrepp (2 kap. 6 § forsta meningen RF). Att ta fingeravtryck anses vara ett
sadant ingrepp i den kroppsliga integriteten som omfattas av detta skydd (se
SOU 1978:34 s. 204 och Bull och Sterzel, Regeringsformen — en kommentar,
3:e uppl., s. 71). Skyddet far dock under vissa forutsattningar begransas genom
lag (2 kap. 20 och 21 §§ RF).

| 28 kap. 14 § rattegangsbalken anges att fotografi och fingeravtryck far tas av
den som &r anhéllen eller haktad. Aven en annan dylik atgard far foretas mot en
person som ar anhallen eller haktad. Detta galler ocksa mot andra personer om
det kravs for att vinna utredning om brott for vilket fangelse kan félja. |
paragrafen finns ett bemyndigande for regeringen att meddela narmare
bestammelser om de atgarder som avses i den.

Sadana bestammelser finns i férordningen om fingeravtryck m.m.
(fingeravtrycksforordningen). Av forordningen foljer att fingeravtryck alltid ska
tas av den som har haktats som misstankt for brott. Vidare preciseras de
andamal for vilka fingeravtryck far tas av andra an haktade. Av den som ar
anhallen ska fingeravtryck tas om det behovs for att utreda om den anhallne
begatt brottet som anhallningsbeslutet avser eller nagot annat brott eller annars
for att fa till stand erforderlig utredning eller om den anhallne anses farlig for
den allménna sakerheten eller laglydnaden. Fingeravtryck ska ocksa tas av en
anhallen som &r okand och végrar att uppge namn, hemvist eller fodelsetid eller
ldmnar uppgifter om det som kan antas vara osanna. Av den som &r misstankt
for ett brott men inte berévad friheten som anhallen eller haktad far
fingeravtryck tas om det beh6vs for att utreda ett brott pa vilket fangelse kan
folja. Detsamma galler for personer som inte &r misstankta for brottet. (2 8
fingeravtrycksforordningen.)

Det &r undersokningsledaren som beslutar om fingeravtryck ska tas nar atgarden
behdvs for utredningen av ett brott. | dvriga fall fattas beslutet av
Polismyndigheten. (6 § fingeravtrycksférordningen.)

Att fingeravtryck regelmassigt tas av haktade och anhallna i vissa fall syftar till
att skapa underlag for polisens fingeravtrycks- och signalementsregister som
innehaller fingeravtryck fran misstankta och démda personer (se Gunnel
Lindberg, Réttegangsbalk [1942:740], 1 september 2019, Lexino, kommentaren
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till 28 kap. 14 §, se vidare 5 kap. 12 § lagen om polisens behandling av
personuppgifter inom brottsdatalagens omrade).

Fragan om de brottsbekdampande myndigheternas majlighet att tvinga nagon att
med sitt fingeravtryck éppna en mobiltelefon eller annan informationsbérare har
behandlats av Beslagsutredningen i betdnkandet Beslag och husrannsakan — ett
regelverk for dagens behov (SOU 2017:100). | betédnkandet gérs bedémningen
att nuvarande regler inte kan anses ge sadant lagstod som kravs for
tvangsingrepp mot enskilda som gar ut pa att personen tvingas medverka till
biometrisk autentisering, dvs. identifiering genom fingeravtryck eller andra
fysiologiska egenskaper. Det foreslas emellertid att det ska inforas en skyldighet
for enskilda att i vissa fall 6ppna en informationsbérare och andra
informationssystem med hjalp av biometrisk autentisering. (Se s. 376 f.)
Forslaget bereds i Regeringskansliet.

Ledningen av och ansvaret for en férundersokning

Undersokningsledaren har ansvar for forundersokningen i dess helhet. Han eller
hon ska se till att utredningen bedrivs effektivt och att den enskildes
rattssakerhetsintressen tas till vara. Undersokningsledaren ska ocksa ge dem
som bitrader honom eller henne de direktiv som behovs for arbetet. (1 a § andra
stycket forundersokningskungorelsen.)

Nar en aklagare leder en forundersokning som avser t.ex. brott mot lagen om
straff for smuggling eller vissa narkotikabrott far aklagaren anlita bitrade av
Tullverket och far ocksa ge en tjansteman vid Tullverket i uppdrag att vidta en
viss atgard som hor till forundersokningen, om det ar lampligt med hansyn till
atgardens beskaffenhet (19 § tredje stycket lagen om straff for smuggling).

Dokumentation

Det finns inte nagra sarskilda bestammelser i 28 kap. rattegangsbalken om att
beslut om atgarder enligt 28 kap. 14 8§, eller verkstalligheten av sadana atgarder,
ska protokollfdras. Enligt 20 § forundersokningskungorelsen ska dock uppgifter
om anvandning av tvangsmedel alltid antecknas i forundersokningsprotokollet.
En aklagare som beslutar att fingeravtryck ska tas ar dessutom, liksom nar det
galler 6vriga straffprocessuella tvangsatgarder, dokumentationsskyldig enligt
Aklagarmyndighetens foreskrifter om dokumentation och underréattelser vid
tvangsmedel (AFS 2005:30).

Ratten till forsvarare

Ratten till tillgang till forsvarare ar en del av ratten till en rattvis rattegang enligt
artikel 6 i Europakonventionen. Rétten att bitradas av forsvarare géller inte bara
under sjdlva rattegangen utan ocksa vid polisforhor och i 6vrigt under
foérundersdkningen.

Den som &r gripen, anhallen eller haktad har ratt att traffa sin offentliga
forsvarare i enrum (21 kap. 9 § rattegangsbalken). En misstankt har ocksa alltid
rétt att ha sin offentliga férsvarare narvarande nér han eller hon forhors (23 kap.
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10 § fjarde stycket rattegangsbalken). En frihetsberévad person far inte vagras
att kommunicera elektroniskt med sin offentliga forsvarare (3 kap. 4 § tredje
stycket hakteslagen). Ratten att kommunicera elektroniskt med den offentliga
forsvararen géller dock endast i den utstrackning det lampligen kan ske och det
innebar att hansyn far tas till exempelvis haktets rutiner och tillgang till
utrustning som mgjliggér kommunikation (se 3 kap. 4 § forsta stycket
hékteslagen, prop. 2009/10:135 s. 145 och 191 samt prop. 2015/16:187 s. 27).
Det kan laggas till att dessa rattigheter géller ocksa for den som har en privat
forsvarare som uppfyller de krav som stélls pa en offentlig forsvarare.

Beddmning
Beslutet att ta fingeravtryck direkt pa telefonen

Tullverkets utredare misstankte att det i en applikation i AA:s telefon fanns
meddelanden som kunde vara av betydelse for brottsutredningen. AA ville dock
inte frivilligt l1asa upp applikationen. Beslutet att ta fingeravtryck fran AA direkt
pa hans mobiltelefon syftade saledes till att med tvang forma honom att 6ppna
applikationen. Fragan &r om det fanns lagstod for aklagaren att besluta om en
sadan tvangsatgard.

| 28 kap. 14 § rattegangsbalken ségs att fingeravtryck far tas bl.a. av den som é&r
haktad. Varken den bestdmmelsen eller bestdammelserna i
fingeravtrycksforordningen reglerar dock hur ett fingeravtryck far tas eller hur
det ska registreras. Det forklaras inte heller vad det innebdr att ta ett
fingeravtryck. Det star dock klart att vad som efterstravas med tvangsmedlet &r
att fa tillgang till information om det monster som ar unikt for varje manniska
och som finns pa t.ex. ett finger och som kan sparas och registreras och
anvandas bl.a. som jamforelsematerial i forhallande till avtryck som har tagits
tidigare eller kan komma att tas i andra sammanhang.

Det tillatna &ndamal for att ta fingeravtryck som anges i 28 kap. 14 §
rattegangsbalken ar om det behdvs for att vinna utredning om brott. Det angivna
andamalet maste forstas sa att det ocksa avser personer som ar anhallna eller
héktade, aven om bestammelsens konstruktion inte uttryckligen ar utformad sa.
| fingeravtrycksférordningen anges ytterligare tillatna andamal. Av haktade
personer ska fingeravtryck alltid tas, vilket innebér att fingeravtryck far tas for
registerandamal och de 6vriga andamal som anges i férordningen. Det som ar
av intresse har ar andamalet att utreda brott eller annars fa till stand erforderlig
utredning. Vilken inneboérd som ska ldggas i ”annars fa till stdnd erforderlig
utredning” har inte forklarats i nagot férordningsmotiv eller motsvarande, men
jag kan inte forstd det pa annat satt an att uttrycket avser detsamma som anges i
lagbestdmmelsen, ndmligen att vinna utredning om brott.

Syftet med att lasa av AA:s fingeravtryck pa telefonen har varit att lasa upp en
applikation i telefonen for att darefter komma at meddelanden som kunde vara
av betydelse for utredningen av brottet. Det gar att havda att beslutet att ta AA:s
fingeravtryck pa telefonen saledes i sig inte haft nagot omedelbart syfte att
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utreda brott. Med det synséttet har atgarden fungerat endast som ett medel for
att 6ppna applikationen, sa att tulltjanstemannen darefter kunde ga igenom
innehallet i brottsutredande syfte. (Se i detta sammanhang JO:s beslut den

5 oktober 2004, dnr 2346-2003, Gunnel Lindberg, Straffprocessuella
tvangsmedel, 4:e uppl., s. 607 som behandlar for vilka andamal en
husrannsakan far géras och SOU 2017:100s. 378.)

Mot bakgrund av det sagda &r det min bedémning att den aktuella regleringen
inte tar sikte pa atgarder som bestar i att enbart vid ett visst givet tillfalle lasa av
det unika monstret pa nagons finger utan att informationen sparas och
registreras och utan att atgarden omedelbart kunnat leda till att utredning om
brott kunnat vinnas. Med beaktande av den sarskilda restriktivitet som galler vid
tolkningen av bestimmelser som inskranker det skydd som foreskrivs i
grundlagen, har bestammelsen i 28 kap. 14 § rattegangsbalken om att ta
fingeravtryck eller annan dylik atgard inte utgjort lagstod for beslutet att ta
AA:s fingeravtryck pa den beslagtagna telefonen pa det satt som skett.

BB har uppgett att han infor beslutet om fingeravtryck kontaktades av utredaren
vid Tullverket som redogjorde for behovet av att kunna 6ppna den aktuella
applikationen. Utredaren uppgav att aklagare i andra drenden fattat beslut av det
slaget och BB fick ocksa se nagot sadant exempel. Han hade aven tagit del av
en skrift fran juli 2016 i vilken en dveraklagare vid Utvecklingscentrum Malmo
redovisade slutsatsen att det synes mojligt att tolka 28 kap. 14 §
rattegangsbalken pa sadant satt att fingeravtryck kan tas direkt pa en
mobiltelefon for att Gppna den, men att rattslaget maste anses oklart. BB har
ocksa uppgett att han hade en minnesbild av att fragan hade lyfts pa ett mote pa
aklagarkammaren och att det da namndes att fragan varit uppe pa en intern kurs
angaende it-brottslighet och att kursledarna pa uttrycklig fraga inte avratt fran
sadana beslut. Mot den bakgrunden gjorde BB bedomningen att den
efterfragade atgarden var laglig och proportionerlig.

Ett beslut om ett tvangsmedel eller nagon annan integritetskanslig atgard maste
foregas av grundliga dvervaganden. Det galler sarskilt om lagligheten av en
atgard ar svarbedomd. Enligt min mening var de 6vervaganden som BB
redovisat att han gjorde, inte tillrackligt grundliga for att han ska kunna undga
kritik for sitt beslut. Det hade visserligen varit vardefullt om
Aklagarmyndigheten, som myndigheten sjélv varit inne pé, hade gatt ut med
rekommendationer eller vagledning nér det uppméarksammades att den aktuella
skriften fran dveraklagaren fatt spridning, men det féranleder ingen annan
bedémning fran min sida i nu aktuellt avseende.

Tullverkets verkstallighet av beslutet

Nar det géller férundersokningar som drivs med bitrade fran Polismyndigheten
har JO tidigare uttalat att dklagarens ratt att begéra bitrade av Polismyndigheten
inte motsvaras av nagon ovillkorlig skyldighet for myndigheten att géra det som
aklagaren begar, men att det av bestammelserna om forundersokning i
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rattegangsbalken och forundersékningskungorelsen och det sétt pa vilket de
sedan lange tillampas far anses folja att Polismyndigheten ska se till att de
utredningsdirektiv som &klagaren i egenskap av undersokningsledare ger leder
till adekvata atgarder (se JO 2012/13 s. 94 och JO 2019/20 s. 405). Detsamma
maste galla for Tullverket nar verket bitrader en aklagare i en férundersokning
som avser t.ex. brott mot lagen om straff fér smuggling eller vissa
narkotikabrott. Det kan darfor i regel inte aligga Tullverket att utreda
lagligheten av de atgarder som aklagaren ger verket direktiv att utfora.

Med hansyn till uppgiften att dklagare tidigare fattat beslut av samma slag som
det nu aktuella, i &renden som utretts av Tullverket, utgar jag fran att
tulltjanstemannen haft uppfattningen att tvangsatgarden hade stod i lag. Jag har
darfor inte tillracklig anledning att kritisera Tullverket for att man hos aklagaren
efterfragade och darefter verkstallde tvangsmedelsbeslutet.

Jag kan daremot konstatera att Tullverket brustit nédr det galler dokumentationen
av den vidtagna atgarden. Det ar av stor vikt fran rattssakerhets- och
kontrollsynpunkt att inte enbart beslut om tvangsmedel utan ocksa
genomforandet av tvangsatgarder dokumenteras klart och noggrant. Tullverket
dokumenterade inte vare sig verkstélligheten eller resultatet av atgarden och ska
kritiseras for detta.

Ratten till forsvarare

Min granskning har ocksa avsett fragorna om AA borde ha fatt kontakta sin
forsvarare innan beslutet om att ta fingeravtryck verkstéalldes och om han har
haft ratt att ha férsvararen narvarande i samband med verkstalligheten. En
misstankt har alltid ratt att ha sin offentliga forsvarare narvarande nér han eller
hon hors. De tulltjansteman som verkstallde aklagarens beslut om att ta
fingeravtryck har uppgett att de inte holl nagot forhor med AA utan endast
fragade efter I6senordet till den aktuella applikationen eftersom de efterstravade
en mindre ingripande atgard &n att med tvang ta hans fingeravtryck. Det har inte
dokumenterats att nagot forhor hallits och aklagaren har inte heller gett nagot
direktiv om att hora AA. Aklagarmyndigheten har i sitt yttrande uppgett att det i
en diskussion mellan aklagaren och utredaren i samband med
tvangsmedelsbeslutet bedomdes att det inte var meningsfullt att stélla ytterligare
fragor eftersom AA i tidigare forhor vagrat att svara pa fragor. Mot den
bakgrunden anser jag mig inte ha underlag for ndgon annan utgangspunkt an
den som sévil Aklagarmyndigheten som Tullverket redovisat, namligen att det
inte var frdga om ett forhor med AA. Det finns inte nagon lagstadgad rétt att ha
sin forsvarare narvarande vid andra utredningsatgarder an forhor och det finns
inte heller nagon skyldighet att underratta en forsvarare om en tvangsatgard
innan den verkstélls.

| ssmmanhanget vill jag emellertid framhalla att stor forsiktighet ar pakallad nar
det géller att i samtalsform stalla fragor till en brottsmisstankt utan att halla ett
regelratt forhor. Ett sddant forfarande riskerar att asidosatta de
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rattssédkerhetsgarantier som géller for den som &r missténkt for ett brott och ska
horas om misstanken. Det far givetvis inte heller for den missténkte rada nagon
tvekan om ifall det ar fraga om ett forhor eller inte.

Nar det géller AA:s onskemal om att fa kontakta och radgéra med sin forsvarare
finns det som ovan redovisats bestdmmelser som innebdr att den som &r gripen,
anhallen eller haktad har ratt att traffa sin forsvarare i enrum liksom att en
intagen person har ratt att kommunicera elektroniskt med sin fOrsvarare, i den
utstrackning det lampligen kan ske. Att en frihetsberévad person har rétt att
traffa och kommunicera med sin forsvarare kan emellertid inte innebara nagon
ovillkorlig ratt for honom eller henne att omedelbart fa kontakta sin forsvarare
nér han eller hon begér det.

Av AA:s och tulltjansteméannens uppgifter framgar att AA framforde 6nskemal
om att fa kontakta sin forsvarare efter att ha motsatt sig verkstélligheten av
tvangsmedelsbeslutet. Han har sjalv uppgett att han ocksa ifragasatte
lagligheten av beslutet. Att AA sedan valde att medverka infor hotet att
atgarden annars skulle genomforas med fysiskt tvang, kan inte tolkas som att
han franfallit sin begaran om att fa kontakta och radgéra med férsvararen.

Det torde inte vara ovanligt att den som ska bli foremal for en tvangsatgard
motsétter sig atgarden. Verkstalligheten av en tvangsatgard kraver inte
samtycke och vid genomforandet far visst vald anvandas i den man andra medel
ar otillrackliga och det med hansyn till omstandigheterna ar forsvarligt och den
som ska genomfora atgarden mots av motstand (10 § forsta stycket 4 och 29 §
polislagen). Det finns mot den bakgrunden normalt sett inte skal att lata den
som ska bli foremal for en tvangsatgard kontakta och radgdra med sin
forsvarare infor verkstalligheten.

Sammanfattningsvis gor jag beddmningen att det inte finns skél att kritisera
Aklagarmyndigheten eller Tullverket for hur frigorna om AA:s tillgang till
forsvarare hanterades.

Arendet avslutas.
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