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Kritik mot en vardare inom Kriminalvarden, anstalten Nykoping, for
att ha uppmanat en intagen att radera innehall i en mobiltelefon

Beslutet i korthet: En intagen filmade med sin mobilkamera nar han aterkom efter en
permission. Han anmalde till JO att en kriminalvardare uppmanat honom att ta bort
filmen och aven velat ga igenom innehallet i telefonen.

| beslutet uttalar JO att Kriminalvardens ratt att kontrollera en intagens tillhGrigheter
galler inom hela anstaltsomradet samt att den far anses innefatta granskning och viss
undersokning av de foremal som patraffas. En grundlaggande forutsattning for en
sadan kontroll &r dock att atgarden bedéms nédvandig for &ndamalet att ordningen
eller sakerheten i anstalten ska kunna uppratthallas och att den &r proportionerlig. Vid
kontroll av en elektronisk informationsbarare sdsom en mobiltelefon maste
Kriminalvarden beakta de sarskilda integritetsrisker som uppstar. Kontrollen ska
darfor utforas avgransat och endast i det syfte som foranlett atgarden. Kriminalvarden
far alltsa enligt JO inte undersoka foremalet vidare, eller ta del av mer information, an
vad som kan anses nddvandigt och proportionerligt i det enskilda fallet.

Om en intagen har tillgang till en mobiltelefon inom anstaltsomradet utan att ha hunnit
lamna den ifran sig, t.ex. efter en permission, bor utgadngspunkten enligt JO vara att
det inte &r nodvandigt att kontrollera telefonen for att uppréatthalla ordningen eller
sakerheten i anstalten. | vart fall torde en sadan atgéard sallan vara proportionerlig.

JO framhaller &ven att Kriminalvarden inte ska bedriva brottsutredning utan om det
uppstar misstankar om att en intagen har gjort sig skyldig till brott ska arendet
Overlamnas till polisen.

| beslutet konstaterar JO att det saknas laglig grund for Kriminalvarden att begéra att
en intagen raderar ett visst innehall i en mobiltelefon. Utredningen av den anmélda
handelsen har dock visat att den intagne p& uppmaning av kriminalvardaren tog bort
en film i sin mobiltelefon. Eftersom en intagen &r skyldig att folja personalens
anvisningar &r det viktigt att personalen utfor sina arbetsuppgifter sakligt och opartiskt
samt har kunskap om vilka réttsliga férutsattningar som galler for de atgarder som
vidtas. JO ar mycket kritisk till att kriminalvardaren uppmanade den intagne att vidta
en atgard som saknar laglig grund.

Anmalan

I en anmalan som kom in till JO den 2 april 2019 framférde AA klagomal mot
Kriminalvarden, anstalten Nykoping, och kriminalvardaren BB dar. AA anforde

foljande.
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Han filmade med sin mobilkamera nar han aterkom till anstalten efter en
permission. BB sag detta och bad honom att ta bort filmen. Darefter ville
kriminalvardaren ga igenom innehallet i hans mobiltelefon for att kontrollera att
filmen var borttagen. Han hade bl.a. filmer och bilder av sin flickvén i telefonen
och kande sig mycket krénkt av det intréffade.

Utredning

Daganteckningar och handlingar i &renden om misskdtsamhet hdmtades in av
JO och granskades.

JO begéarde darefter att Kriminalvarden skulle yttra sig 6ver anmélan och
besvara féljande fragor:

1.

4.

Anser Kriminalvarden att myndigheten har ratt att ga igenom innehallet
i en intagens mobiltelefon och i sa fall i vilka situationer?

Anser Kriminalvarden att myndigheten har ratt att krava att en intagen
raderar ett visst innehall pa sin mobiltelefon och i sa fall i vilka
situationer?

Vilket lagstod har Kriminalvarden for sddana atgarder som namns i
punkterna 1 och 2?

Hur ser Kriminalvarden pa den handelse som &r aktuell i arendet?

| sitt remissvar anforde Kriminalvarden, rattsenheten vid huvudkontoret, genom
chefen for sektionen for verksjuridik, bl.a. féljande:

Utredning

Uppgifter om sakforhallandena har hamtats in fran region Mitt, som har hamtat
in uppgifter fran anstalten Nykoping. Anstalten har i sin tur hamtat in uppgifter
fran den berdrde befattningshavaren. Genom utredningen har sammanfattnings-
vis foljande kommit fram.

AA aterkom fran en permission runt kl. 19.30 den 27 mars 2019. Efter att
huvudgrinden hade 6ppnats tog han fram sin mobiltelefon och bérjade filma en
kriminalvérdare innanfor anstaltens skalskydd. AA kommenterade filmen genom
att siiga “tillbaka till helvetet” och riktade mobilkameran mot kriminalvardaren,
som upplevde detta som krankande. Eftersom det inte &r tillatet att utan tillstand
spela in ljud eller fotografera i anstalt, uppmanade kriminalvardaren AA att sluta
filma, ta bort filmen fran kamerarullen och visa att det hade gjorts. Inledningsvis
ifrdgasatte AA, men tog sedan bort filmen och visade att han hade gjort det.
Kriminalvéardaren kontrollerade inte mobiltelefonen och kravde inte heller att fa
se nagra bilder eller filmer i den. AA holl hela tiden i telefonen, tog fram
kamerarullen och visade att den inspelade filmen inte fanns kvar. Kriminal-
vardaren sdg inga andra bilder eller filmer &n den som var tagen sist. Den var s&
mork att motivet inte gick att urskilja. Handelseférloppet tog ndgon minut.

Réttslig reglering

Enligt 1 kap. 6 § fangelselagen (2010:610) far verkstélligheten inte innebéra
andra begrénsningar i den intagnes frihet &n som féljer av denna lag eller som &r
nodvandiga for att ordningen eller sakerheten ska kunna uppratthllas.
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Enligt 8 kap. 2 § fangelselagen far en intagens bostadsrum och hans eller hennes
tillhdrigheter kontrolleras i den utstrackning det & nddvéandigt for att ordningen
eller sakerheten ska kunna upprétthallas.

Enligt 5 kap. 7 § Kriminalvardens foreskrifter och allmanna rad (KVFS 2011:1)
om fangelse far en intagen inte ta emot och inneha utrustning for elektronisk
kommunikation eller lagring av data.

Enligt avsnitt 13.1 i Kriminalvardens sakerhetshandbok ar det inte tillatet att utan
tillstand spela in ljud eller ta stillbilder eller rérliga bilder i anstalt och hékte.

Kriminalvardens bedémning

AA har vid det aktuella tillfallet medfort ett otillatet foremal i form av en
mobiltelefon och olovligen spelat in ljud och tagit rérliga bilder inom anstalts-
omradet. Genom utredningen har det kommit fram att kriminalvardaren inte har
kontrollerat mobiltelefonen eller bett AA att visa de fotografier och filmer som
han hade i den. Kriminalvéardaren har inte heller sett nagra andra fotografier eller
filmer i samband med att AA visade att han hade tagit bort det han spelat in inom
anstaltsomradet. Vad AA har anfort om detta stimmer darmed inte.

En intagen far inte inneha utrustning for elektronisk kommunikation eller lagring
av data, som t.ex. en mobiltelefon. Med hjélp av sadan utrustning kan spridning
ske av exempelvis uppgifter som lamnar upplysning om sékerhets- eller
bevakningsatgard av Kriminalvardens lokaler eller uppgifter som syftar till att
uppratthalla ordningen och sékerheten i myndighetens verksamhet. En spridning
av sadana uppgifter innebar att sakerheten i Kriminalvardens verksamhetsstallen
kan komma att dventyras pa ett allvarligt satt. Kriminalvarden anser darfor att
det, nar en intagen har ett otillatet foremal i form av en mobiltelefon, finns
ordnings- och sakerhetsskal for att kontrollera den intagnes mobiltelefon med
stdd av 8 kap. 2 § fangelselagen (jfr JO:s beslut den 7 april 2006,

dnr 3852-2004). En intagens innehav av en mobiltelefon medfdr dessutom en
risk for spridning av uppgifter om andra intagna. Utver den uppenbara risken
for de intagnas integritet kan dven denna omstandighet innebéra risker fran
ordnings- eller sdkerhetssynpunkt.

Kriminalvarden anser inte att myndigheten har laglig grund att kréva att en
intagen raderar ett visst innehall i sin mobiltelefon. Kriminalvardaren i fraga har
darmed agerat felaktigt nar han uppmanat AA att radera filmen fran sin
mobiltelefon. Eftersom vissa av Kriminalvardens verksamhetsstallen &r
skyddsobjekt for vilka det finns ett avbildningsférbud enligt skyddslagen
(2010:305), kan avbildningar i strid med ett sadant forbud i stallet komma att
forklaras forverkade i den ordning som féljer av skyddslagen.

AA fick tillfalle att kommentera remissvaret.

Rattslig reglering m.m.
Vissa grundlaggande fri- och rattigheter

Var och en ar skyddad mot kroppsvisitation, husrannsakan och liknande intrang
samt mot undersokning av brev eller annan fortrolig forsandelse och mot hemlig
avlyssning eller upptagning av telefonsamtal eller annat fértroligt meddelande
(2 kap. 6 § forsta stycket regeringsformen, RF). Vidare ar var och en gentemot
det allménna skyddad mot betydande intrang i den personliga integriteten, om
det sker utan samtycke och inneb&r évervakning eller kartlaggning av den
enskildes personliga forhallanden (2 kap. 6 § andra stycket RF).

Detta grundlagsskydd far begransas genom lag (2 kap. 20 § RF). En sadan
begransning far goras endast for att tillgodose andamal som ar godtagbara i ett
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demokratiskt samhalle och far aldrig ga utéver vad som ar nédvandigt med
hansyn till det andamal som har foranlett den (2 kap. 21 § RF).

Enligt artikel 8.1 i den europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundlaggande friheterna (Europakonventionen) har var
och en ratt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Ingrepp i denna rattighet far endast ske med st6d av lag och om
det i ett demokratiskt samhélle ar nédvandigt med hansyn till statens sakerhet,
den allmanna sakerheten, landets ekonomiska valstand eller till forebyggande
av oordning eller brott eller till skydd for hélsa eller moral eller for andra
personers fri- och réttigheter (artikel 8.2).

Lagstod for att inom kriminalvarden fa vidta vissa tvangsatgarder som
begrénsar den enskildes fri- och rattigheter finns i bl.a. fangelselagen
(2010:610).

Det finns inte ndgot generellt forbud mot att fotografera nagon utan samtycke
(NJA 2017 s. 393). I skyddslagen (2010:305) finns dock bestammelser om bl.a.
forbud mot att fotografera vissa byggnader, anldggningar och andra objekt. Det
kan aven i vissa fall rada fotoforbud i t.ex. en myndighets lokaler (se bl.a.

JO 2011/12 s. 594).

Vissa bestdmmelser om verkstélligheten i anstalt

Verkstalligheten av ett fangelsestraff far inte innebara andra begransningar i den
intagnes frihet &n som foljer av fangelselagen eller som &r nédvéandiga for att
ordningen eller sakerheten ska kunna uppratthallas. En kontroll- eller
tvangsatgard far endast anvandas om den stér i rimlig proportion till syftet med
atgarden. Om en mindre ingripande atgard ar tillracklig ska den anvandas

(1 kap. 6 & fangelselagen).

En intagen far ta emot och inneha bocker, tidskrifter och tidningar, dock inte
sadana som kan aventyra ordningen eller sakerheten, eller antas motverka den
behandling som han eller hon genomgar. | 6vrigt far en intagen ta emot och
inneha de personliga tillhérigheter som ar motiverade med héansyn till att
verkstalligheten ska kunna genomforas pa ett andamalsenligt satt (5 kap. 1 §
fangelselagen). Tillhdrigheter som en intagen inte far ta emot och inneha far
omhandertas och forvaras for den intagnes rakning (5 kap. 2 § forsta stycket
samma lag).

Ombhéndertagande av personliga tillhérigheter kan ske t.ex. vid kontroll av
bostadsrum, kroppsvisitation eller granskning av forsandelser (se allmanna rad
till 5 kap. 2 § fangelselagen Kriminalvardens foreskrifter och allmanna rad
[KVFS 2011:1] om fangelse, FARK Fangelse).

En intagens bostadsrum och hans eller hennes tillhorigheter far kontrolleras i
den utstrackning det &r nddvandigt for att ordningen eller sékerheten ska kunna
uppratthallas. Detta galler dven andra slutna forvaringsstallen som den intagne
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disponerar (8 kap. 2 § fangelselagen). Kriminalvardens befogenhet att
kontrollera en intagens tillhorigheter géller oavsett var inom anstaltsomradet de
patraffas. Med ett slutet forvaringsstélle avses t.ex. ett klad- eller vardeskap,
men ocksa en bil som star uppstélld inom anstaltsomradet (prop. 2009/10:135
s. 87 f. och 150).

En intagen far kroppsvisiteras eller kroppsbesiktigas for eftersokande av
otillatna foremal bl.a. om han eller hon aterkommer efter en vistelse utanfor
anstalt (8 kap. 4 § fangelselagen).

Alkohol, narkotika, andra berusningsmedel, sadana medel som avses i 1 § lagen
(1991:1969) om forbud mot vissa dopningsmedel eller sddana varor som
omfattas av lagen (1999:42) om forbud mot vissa hélsofarliga varor far under
vissa forutsattningar omhandertas och forstéras. Detsamma galler aven
injektionssprutor, kanyler och andra féremal som ar sarskilt agnade att anvandas
vid narkotikamissbruk eller for annan befattning med narkotika (8 kap. 8 §
fangelselagen).

Ett foremal som patraffas i en anstalt far i andra fall &n som avses i 8 § och

5 kap. 2 § omhandertas, om det kan antas att foremalet kommer att tas i beslag.
Omhandertagandet ska sa snart som majligt anmalas till den som far besluta om
beslag (8 kap. 9 § fangelselagen).

For att ordningen eller sakerheten i anstalt ska kunna uppritthéllas ska de
intagna folja de villkor som géller for verkstalligheten, de rutiner som galler i
anstalten, de anvisningar som personalen ger och de begransningar som galler
om var rokning far ske. En intagen ska ocksa visa hansyn mot personal och
medintagna samt bidra till att halla god ordning (4 § fangelseférordningen
[2010:20107]).

En intagen far inte ta emot och inneha utrustning for elektronisk
kommunikation eller lagring av data (5 kap. 7 § FARK Fangelse). Med
utrustning for elektronisk kommunikation avses t.ex. telefoner och datorer (se
allmanna rad till bestammelsen).

En intagen far anvanda annan utrustning for elektronisk kommunikation an
sadan som tillhandahalls av Kriminalvarden om han eller hon utan atféljande
personal vistas utanfor anstalten enligt 9 eller 10 kap. fangelselagen (7 kap. 10 §
FARK Féangelse).

Beddmning
Allmanna utgangspunkter

Fangelselagen innehaller bestammelser som ger Kriminalvarden majligheter att
vidta tvangsatgarder som inskranker de intagnas grundlaggande fri- och
rattigheter. Flera av dessa atgarder kan innebéra ett betydande intrang i den
personliga integriteten, t.ex. kontroll av en intagens tillhdrigheter, avlyssning av
telefonsamtal eller granskning av forsandelser. En grundlaggande utgangspunkt
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ar dock att en kontroll- eller tvangsatgard endast far anvandas om den star i
rimlig proportion till syftet med atgarden och att en mindre ingripande atgard
ska anvandas om den &r tillrdcklig (1 kap. 6 § fangelselagen).

En mobiltelefon kan innehalla en mangd information i olika filer med bl.a.
bilder och dokument. Innehallet kan vara mycket integritetskansligt och
informationen kan typiskt sett vara sadan som omfattas av ratten till respekt for
privatlivet i artikel 8 i Europakonventionen (jfr JO 2019/20 s. 416). FoOr en
intagen inom Kriminalvarden rader ett generellt forbud mot att inneha
utrustning for elektronisk kommunikation sasom en mobiltelefon.

Kriminalvardens majligheter att kontrollera innehallet i en mobiltelefon

Kriminalvardens ratt att undersoka sina forvaringslokaler och den egendom som
finns i dessa i syfte att vidmakthalla frihetsberévandet av den intagne och
uppratthalla ordningen eller sakerheten i anstalt var lange oreglerad (se prop.
2009/10:135 s. 87). Det ansags ligga i sakens natur att undersékning av all den
egendom som fanns inom forvaringslokalen fick foretas utan forfattningsstod i
den utstrackning som behdévdes for att effektivt vidmakthalla frihetsberévandet,
sa lange egendomen kunde undersokas utan att de intagnas kroppsliga integritet
samtidigt traddes for nar (se prop. 1978/79:62 s. 28 f.).

JO fann i ett tidigare drende inte anledning att kritisera Kriminalvarden for att
ha undersokt en mobiltelefon som hade patraffats i en intagens bostadsrum och
omhandertagits (se JO 2006/07 s. 106). | beslutet uttalade JO bl.a. att
mobiltelefoner som intagna har tillgang till i anstalt kan anvandas for att
samordna och forbereda fritagning, rymning och inkast i anstalten av narkotika,
mobiltelefoner, vapen m.m. JO ansag saledes att det fanns anledning att anta att
en patraffad mobiltelefon anvants eller kommer att anvandas pa ett sitt som inte
ar forenligt med ordning och sakerhet i anstalten.

Som framgatt av redovisningen for den rattsliga regleringen &r Kriminalvardens
mdjlighet till kontroll av en intagens tillndrigheter numera reglerad i lag (se

8 kap. 2 § fangelselagen). Vidare ar det inte tillatet for intagna att inneha
mobiltelefon i anstalt (5 kap. 7 8 FARK Fangelse).

Av forarbetena till 8 kap. 2 § fangelselagen framgar att bestammelsen kodifierar
Kriminalvardens ratt att kontrollera en intagens bostadsrum och hans eller
hennes tillhorigheter som finns i anstalten, oavsett var inom anstaltsomradet
som de patraffas (se prop. 2009/10:135 s. 87 och 150). Begreppet kontrollera far
i detta sammanhang anses innefatta granskning och viss undersékning av de
foremal som pétraffas. Aven om bestammelsen allts& ger Kriminalvarden
relativt lAngtgaende befogenheter att underséka en intagens tillhorigheter maste
den tillampas med omsorg och noggrannhet, och en grundlaggande
forutsattning for en sadan kontroll &r att atgarden i det enskilda fallet bedoms
nodvandig for andamalet att ordningen eller sakerheten i anstalten ska kunna
uppratthallas (se ocksa a. prop. s. 87). En sadan situation skulle i och for sig
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kunna foreligga om Kriminalvarden omhéandertar en mobiltelefon som en
intagen olovligen innehar inne i anstalten.

For att en kontroll- eller tvangsatgard enligt 8 kap. 2 § fangelselagen ska vara
tillaten ska den dock aven vara proportionerlig. Det innebér att Kriminalvarden
vid kontroll av t.ex. en elektronisk informationsbérare maste beakta de sarskilda
integritetsrisker som da uppstar (jfr NJA 2015 s. 631, se aven artikel 8.1 i
Europakonventionen). Det ar darfor av vikt att en sadan kontroll utfors
avgransat och endast i det syfte som motiverat atgarden. Kriminalvarden far
foljaktligen inte undersoka foremalet vidare, eller ta del av mer information, &n
vad som kan anses nddvandigt och proportionerligt i det enskilda fallet.

Det finns ocksa andra situationer dar den har fragan kan aktualiseras. Jag tanker
narmast pa nar nagon installer sig for att i enlighet med 5 § strafftidslagen
(2018:1251) paborja verkstalligheten av ett fangelsestraff eller nar en redan
intagen atervander till en anstalt efter en permission. Jag valjer att begransa
mina uttalanden till den situation som ar aktuell i det har &rendet, dvs. att en
intagen aterkommer till anstalten efter permission.

Som framgar av redogorelsen for den rattsliga regleringen far en intagen med
stdd av 8 kap. 4 § 2 fangelselagen kroppsvisiteras eller kroppsbesiktigas for
eftersokande av otillatna foremal nar han eller hon aterkommer efter en vistelse
utanfor anstalt. Kriminalvarden genomfor da, som jag har uppfattat det,
regelmassigt i vart fall kroppsvisitationer av nagot slag. Jag utgar fran att den
intagne i samband med detta tillfragas om han eller hon har en mobiltelefon pa
sig eller ombeds att lamna den till personalen for forvaring. Innan dessa
atgarder vidtagits av Kriminalvarden har den enskilde inte haft méjlighet att
lamna ifran sig telefonen. Aven om det ror sig om ett foremal som en intagen
normalt sett inte far inneha i anstalten bor utgangspunkten enligt min mening i
ett sadant fall vara att det inte ar nodvéndigt att kontrollera en mobiltelefon for
att uppratthalla ordningen eller sakerheten i anstalten. | vart fall torde atgéarden
séllan vara proportionerlig i den situationen.

Jag vill i detta sammanhang slutligen framhalla att Kriminalvarden inte ska
bedriva brottsutredning. Om det uppstar misstanke om att en intagen har gjort
sig skyldig till brott och att en mobiltelefon kan innehalla information om det
missténkta brottet ska drendet givetvis dverlamnas till polisen. Som redogjorts
for har Kriminalvarden under vissa forutséttningar befogenhet att enligt

8 kap. 9 § fangelselagen omhanderta ett foremal, om det kan antas att det
kommer att tas i beslag.

Kriminalvardens majligheter att begara att en intagen raderar innehall i
en mobiltelefon

Som framgatt har Kriminalvarden befogenhet att under vissa omstandigheter
omhdanderta intagnas egendom (se bl.a. 5 kap. 2 § fangelselagen). Daremot har
Kriminalvarden mycket begransade mojligheter att forstora en intagens
egendom, det ror framfor allt vissa otillatna medel och varor samt foremal som
ar dgnade att anvandas vid narkotikamissbruk eller for annan befattning med
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narkotika (se 8 kap. 8 § fangelselagen). Nagra bestammelser som ger
Kriminalvarden ratt att begéra att en intagen sjalv forstor, raderar eller annars
gor sig av med egendom finns inte i fangelselagen. Jag delar darfor
Kriminalvardens uppfattning att det saknas laglig grund for att begara att en
intagen raderar ett visst innehall i en mobiltelefon.

Anstaltens hantering av den aktuella handelsen

Av utredningen framgar att AA, nar han aterkom till anstalten efter en
permission, filmade med sin mobiltelefon inne pa anstaltsomradet och att han
pa uppmaning av kriminalvardaren BB tog bort filmen.

En intagen ar skyldig att folja de anvisningar som ges av Kriminalvardens
personal. Det ar darfor viktigt att personalen utfor sina arbetsuppgifter sakligt
och opartiskt samt har kunskap om vilka rattsliga forutsattningar som galler for
de atgarder som vidtas (se bl.a. 1 kap. 9 § RF). Detta ar sarskilt viktigt vid
kontroll- eller tvangsatgéarder som inskranker de intagnas grundlaggande fri-
och réttigheter.

| det har fallet har det inte funnits nagon skyldighet for AA att radera den
aktuella filmen. Kriminalvardaren har alltsa agerat felaktigt nar han uppmanat
AA till att vidta en atgard som saknar stod i rattsordningen. Jag ar mycket
kritisk till BB:s agerande i det avseendet.

Kriminalvarden har tillbakavisat AA:s pastaende om att kriminalvardaren
kontrollerade mobiltelefonen eller bad om att fa ga igenom innehallet i den.
Uppgift star alltsa mot uppgift och jag bedémer inte att ytterligare utredning
skulle leda till nagot annat resultat. Det som har kommit fram i den delen ger
darfor inte anledning till kritik fran min sida.

Avslutningsvis vill jag lyfta fram féljande. Enligt Kriminalvarden rader det
forbud mot att spela in ljud och mot att ta stillbilder eller rérliga bilder i
anstalten. Av handlingarna i det misskétsamhetsarende som anstalten inledde
efter handelsen framgar dock att det saknas skyltar utanfor anstalten om
forbudet och att de intagna inte heller informeras om detta vid inskrivning i
anstalten. Jag utgar fran att anstalten nu har vidtagit atgarder som sékerstaller att
saval personal som de intagna framaover far tydlig och korrekt information.

Arendet avslutas.



